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INTRODUCTION GENERALE

Le contexte économique actuel, caractérisé par une extréme fragilité, les pays développés
luttant pour retrouver une croissance durable et les pays en développement pour faire face a de
multiples crises financicres, font que le systétme bancaire demeure le centre nerveux des

différentes économies et des différents systémes financiers.

En effet, il constitue le cceur de ces économies et systémes dans la mesure ou il joue le role
- e o : \ .
d'intermédiaire entre les agents ayant une capacité de financement et disposant d'un excédent

de liquidité et les agents ayant besoin de financement et souffrant d'un manque de liquidité.

Et cependant, malgré le role important qu'il joue et dans le contexte actuel d'intégration,
d'interdépendance et de mondialisation croissante, aucune banque ne pourrait ignorer ou

négliger I'importance d'un facteur capital : le risque.

De plus, ces institutions bancaires dépassent ce simple role d'intermédiation pour devenir

des "machines a risque".

Vu I’invention rapide des nouvelles notions et techniques financiéres, la sophistication des
produits et pratiques bancaires et I’évolution radicale de I’environnement dans lequel évoluent
les banques, la typologie de risques a laquelle fait face une banque s’est considérablement
¢largie. Ce risque bancaire caractérisé par sa multiplicité et son caractére multidimensionnel
passe ainsi des risques financiers classiques a I’instar du risque de contrepartie ou encore le
risque de marché vers de nouveaux risques nécessitant un traitement particulier tel que le risque
opérationnel. C’est ainsi que la maitrise et la gestion des risques bancaires est devenue 1’un des
axes stratégiques majeurs des responsables et dirigeants des établissements bancaires, car une
bonne gestion et des contrdles rigoureux peuvent réduire ’exposition de la banque aux

différents risques.

La banque est tenue d’améliorer son systeme de contrdle interne, en le soutenant et en
mesurant de fagon permanente son efficacité, c’est 1a qu’on assiste au role incontournable que
joue I’audit interne dont I’une des principales missions consiste a analyser les risques inhérents

des activités bancaires et susceptibles d’affecter la réalisation des objectifs.

L’audit interne prend une place prépondérante au sein des établissements financiers, ce
dernier constitue aujourd’hui un pilier fondamental dans une structure bancaire car il est
considéré comme une fonction d’aide a la gouvernance d’entreprise, au contrdle mais surtout

au management des risques. Il a également pour mission d’aider la direction de chaque entité a
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atteindre ses objectifs en évaluant ses processus de gestion des risques et en faisant des
propositions pour renforcer leur efficacité, il est considéré donc comme un outil important

d’amélioration au niveau d’une banque.

Autrefois le manager se limitait a des fonctions simples de contrdles et les considérait
comme des centres de cout ; plutdt que des centres de création de valeur, mais avec les crises
observées durant les dernic¢res décennies, on assiste désormais a un comportement de la part du
manager qui considére désormais l'audit interne, de plus en plus, comme une fonction a la
disposition de 1'organisation ayant comme but d'examiner, d'apprécier le bon fonctionnement,

la cohérence et 'efficacité du controle interne.

Ainsi la fonction d’audit est désormais pergue comme une fonction de création de la valeur

ajoutée, contrairement a une perception large qu’il la considére comme un centre de cout.

Comme nous 1'avons déja précisé au niveau de I’intitulé de théme, nous nous intéresserons
tout au long de cette étude au risque opérationnel au sein des agences bancaires de I’ATB, et

nous essayerons de concevoir comment I’audit interne peut contribuer a sa maitrise.

L’importance et la gravité de ce risque opérationnel pousse, aujourd’hui, les établissements
de crédit a chercher une estimation plus exhaustive de I’impact de ces risques et ce en passant
par une appréhension, une identification et une détection plus fine a travers des outils
indispensables en mati¢re de gestion des risques et d’aide a la décision telle que la cartographie

des risques.

1. Problématique
De ce fait, dans notre recherche nous essayerons de répondre a la question probléme

suivante :

Quel est I’apport de ’audit interne dans ’amélioration et le
renforcement du dispositif de controle interne au sein de I’ATB pour
pouvoir gérer efficacement les risques opérationnels ?

Nous avons décomposé cette problématique en sous questions suivantes :

¢ Quels sont les familles des risques opérationnels qui menacent une agence bancaire
de ’ATB et ses processus ?
e Quels sont les ¢léments de maitrise interne ? Et sont-ils efficaces ?

¢ Quel plan d’action a adopter pour arriver a maitriser et réduire ces risques ?
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e Quel est le role du contrdle interne et de I’audit interne bancaire dans la maitrise du
risque opérationnel ? et quelle est la méthodologie a suivre par 1’auditeur pour
assurer le bon déroulement de ses missions ?

e Comment la cartographie contribue a I’efficacité de 1’audit interne bancaire ? Est-
ce que l’audit interne peut mesurer avec efficacité les risques opérationnels de

I’ATB et contribue a I’alimentation de sa cartographie des risques ?

2. Hypothéses
Pour aboutir au bout de nos objectifs et répondre a nos questionnements, nous proposons

les hypothéses suivantes :

Hypothése 1 : Le contrdle interne permet a la banque de mieux contrdler son activité et donc
de mieux évaluer les risques auxquels elle doit faire face et au final de répondre aux exigences
réglementaires, 1’audit interne vient pour mesurer ’efficacité de ce dernier, et I’auditeur suit

une méthodologie bien précise pour le déroulement de sa mission.

Hypothése 2 : La cartographie est la référence a laquelle 1’auditeur fait recours pour
I’¢laboration de son plan d’action, et par la suite le déroulement de sa mission, les résultats de
ces dernicres contribuent a 1’alimentation et 1’actualisation de la cartographie des risques,

assurant ainsi son efficacité.

Donc I’objectif de notre mémoire est d’essayer, a travers 1’¢élaboration d’un outil de pilotage
des risques, de parvenir a démontrer que 1’audit interne contribue a la bonne gouvernance des

risques et que son activité s’inscrit dans une logique d’entreprise d’amélioration permanente.

L’audit interne peut sans conteste fournir au management des conseils pour 1’amélioration
de D’efficacité des opérations, mais faut-il au préalable disposer des outils nécessaires et de
I’approche appropriée pour pouvoir identifier les déficiences et en proposer des

recommandations.

3. Organisation du travail

Pour réaliser ce travail, nous le subdivisons en trois chapitres :

Le premier chapitre « Généralités sur 1'audit interne » : présente tout ce qui est lié a cette
fonction : les principaux fondements de l'audit interne, son développement, le cadre de la
fonction des pratiques professionnelles ainsi que la méthodologie de conduite d'une mission

d'audit.
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Dans le deuxiéme chapitre, nous allons présenter quelques notions sur I’agence bancaire,
les différents risques qui doivent étre gérés dans la banque et enfin nous parlerons de la gestion

des risques bancaires.

Au cours du troisiéme chapitre, nous entamerons la partie empirique avec la présentation
de la démarche d’¢élaboration de la cartographie des risques et les processus a étudier ainsi que
l'ensemble des matrices des risques bruts qui en découlent et I’appréciation du dispositif de
controle interne au sein des agences bancaires de I’ATB. Et pour conclure, nous mettrons en
place des cartographies des risques résiduels et des plans d’action et recommandations a adopter

par processus.



CHAPITRE 01

GENERALITES SUR L’AUDIT
INTERNE
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INTRODUCTION

L’audit interne est en général considéré comme une discipline qui traite des mécanismes et
des instruments de contrdle au sein des différentes entreprises. Cela permet de donner une
certaine visibilité aux dispositifs de I’entreprise. En effet, ’environnement devient de plus en
plus intangible, ce qui pousse les entreprises a créer et a développer la pratique de 1’audit interne

qui devient la fonction indispensable et qui est au cceur du management.

Au courant des derniéres dizaines d’années, la pratique de ’audit interne a évolué de
manicre importante, marquée par une triple extension : extension dans son objet qui est passé
de la conformité a la performance, extension dans ses objectifs, de la lutte contre la fraude a
une activité d’assistance, extension du champ d’application, d’un audit comptable et financier
a un audit opérationnel et stratégique. Nous nous intéressons tout d’abord dans ce premier
chapitre aux notions de base sur I’audit interne a savoir son histoire, sa définition, ses
caractéristiques et objectifs et ses métiers, puis dans la deuxiéme section nous présenterons
I’organisation, les formes et les outils de 1’audit interne. Finalement, et dans la troisiéme section,
nous présenterons la méthodologie pour conduire une mission d’audit interne qui se déroule en
trois phases principales telles que la phase d’étude, la phase de vérification et la phase de

conclusion.
Le plan de ce chapitre est le suivant :

e Section 1 : Notions de contrdle interne.
e Section 2 : Notions et références pour 1’audit interne.
e Section 3 : Méthodologie et outils pour la conduite d’une mission d’audit interne

bancaire.
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SECTION 1 : NOTIONS DE CONTROLE INTERNE

1. Historique de I’évolution du contréle interne

Le controle interne est un concept ancien, mais d’origine comptable, car il est devenu
nécessaire d’exercer un niveau minimum de contrdle sur les états financiers des entreprises afin

de mettre en doute la sincérité de la situation financiére et d’éviter les erreurs et les fraudes.

Mais en réalité, ’analyse de tous les comptes et transactions est devenue une tache
compliquée qui nécessite des ressources considérables, notamment en termes de temps, dus a
I’évolution du nombre des transactions des entreprises et 1’augmentation de sa taille. Il
semblerait donc plus logique de s’interroger directement sur la fiabilité du processus qui a
contribu¢ au succes de ces bilans et états financiers. Donc il est clair que la fiabilité des

informations dépend de la fiabilité du contrdle interne.

Dans cet esprit, le contrdle interne est défini comme suit: « Le contrdle interne est
I’organisation rationnelle de la comptabilité¢ et du service comptable visant & prévenir ou au
moins & détecter sans délai les erreurs et les fraudes "!. Donc le cadre du contrdle interne est
limité uniquement en ce qui concerne les activités comptables, et restreint ses missions a la

vérification des erreurs et des fraudes.

Apres la crise boursiére de 1929 la notion de contrdle interne a désormais évolué, de la est
née la SEC (Securities and Exchange Commission), pour améliorer la transparence des
informations financiéres des sociétés cotées, et également mis en place de nouvelles normes et
lois sur le contenu et la présentation des états financiers et étendra le champ des responsabilités
non seulement aux professions comptables, mais aussi a tous les acteurs des chaines de

transactions.

Mais en pratique jusqu’a 1949, que le concept de contrdle interne a été élargi au-dela des
fonctions comptables et financiéres, dus a la définition apparue par I’Institut des auditeurs
internes (ITA), qui fait mention du contrdle interne, lequel comprend le plan d’organisation et

toutes les méthodes et mesures qui assurent la sauvegarde des actifs de I’entreprise.

A travers de la Committee on Auditing Procedure (CAP) en 1958, il est devenu possible de

faire la différence entre, le contréle comptable, dont les principaux objectifs étaient la

!Siruguet, J. and Koestler, L., Le controle comptable bancaire, édition Banque, 1998, France, P 28.
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préservation des actifs et la fiabilité des états financiers, et le controle administratif pour garantir

I’adéquation des processus opérationnels.

Au premier sens du terme, a savoir la vérification des documents comptables, s’est

superpos¢ son second sens d’origine anglo-saxonne, qui renvoie au contrdle de 1’organisation.

En 1973, le CAP a présenté des définitions des limites du contrdle administratif et du
contréle comptable, et également les liens qui peuvent étre identifiés entre le contrdle comptable
et le contrdle administratif en expliquant comment certaines procédures et processus dédiés aux
contréles comptables pouvaient servir les objectifs de la gestion et donc étre liés aux controles
administratifs, ce qui conduit a la conclusion que le controle interne ne peut étre évalué qu’a

travers une vision globale et macro.

Le contréle interne, qui est toujours victime des événements de marché, fait 1’objet d’une
nouvelle disposition en 1977 par le biais du Foreign Corrupt Practices Act (FCPA), en ce qui
concerne cette loi, qui confirme I’importance du contrdle interne, il n’est pas tolérable, voire
illégal, de ne pas mettre en place un systtme de contrdle interne adéquat, fournissant une
assurance relative que les transactions sont effectuées conformément a la gestion, il a été défini
a I’époque comme tel par I’American Institute of Certified Public Accountants (1978) : Le
controle interne consiste en des plans d’organisation et en I’ensemble des méthodes et
procédures adoptées au sein d’une entreprise pour protéger ses actifs, contrdler 1’exactitude des
informations comptables, accroitre les performances et assurer le respect des instructions de la

direction"?.

En 1985, et a la suite des différentes débacles financiéres aux Etats-Unis, la Commission
Treadway a été créée pour identifier les facteurs qui ont conduit a des états financiers frauduleux
et pour fournir des recommandations. Dans son rapport, la commission a indiqué que 50 % des
états financiers frauduleux sont imputables a des déficiences des systémes de contrdle interne.
Afin d’assurer un suivi et un développement des recommandations publiées dans le rapport
Treadway, le COSO a été créé, ce dernier ayant été publié en 1992 sous le titre « Internal

Control— Integrated Framework », également connu sous le nom de rapport COSO.

Parallélement au développement de ces systémes aux FEtats-Unis, d’autres pays ont
développé le contrdle interne : le Canada, le Royaume-Uni et la France. En 2002, et toujours

victime des scandales financiers aux Etats-Unis, le contrdle interne a été 1’une des

2Siruguet, J. and Koestler, L., op-cit, p29.
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préoccupations du législateur américain a travers la section 404 des Sarbanes Oxley acts, qui

sera présentée ultérieurement.
2. Définition du controle interne et extension de ses objectifs
2.1. Définitions selon les principales institutions

Ces récentes années, le contrdle interne est devenu un sujet de recherche majeur, réalisé a
la fois par des chercheurs indépendants et par des institutions professionnelles. Plusieurs
institutions de contréle interne sont disponibles, notamment le COSO, I’AMF et le COCO. Ces

institutions ont certainement de nombreux points communs, quelques nuances et divergences.

Selon COSO (Committee of Sponsoring Organizations of the Treadway Commission) qui
regroupe les compétences de quelques professionnels de I'ITA (Institute of Internal Auditors),
fournir la définition de contrdle interne suivante : « Le controle interne est un processus mis en
ceuvre par le conseil d’administration, la hiérarchie et le personnel d’une organisation, destiné

a fournir une assurance raisonnable que les objectifs des catégories suivantes sont atteints? :

e La réalisation et I’optimisation des opérations ;
e [ a fiabilité des informations financiéres ;

e Respect des lois et réeglements applicables.

Le référentiel canadien du COCO décrit le contrdle interne comme tous les éléments d’une
organisation (y compris les ressources, les systémes, les processus et les taches...) qui,
collectivement, permettent aux personnes de réaliser les objectifs de 1’organisation qui se
répartissent en trois points : ’efficacité et I’efficience du fonctionnement, la fiabilité des

informations internes et externes et respects des lois, des réglements et des politiques internes®.

En fin, PAMF (Autorité des marchés financiers) a propos¢ la définition suivante :«le
controle interne est une organisation définie et mise en ceuvre sous sa responsabilité, et destinée

a assurer

e La conformité aux lois et réglements ;
e Le bon fonctionnement des processus internes de la société, en particulier ceux qui

contribuent a la protection de ses actifs ;

3 IFACI, « Cadre de référence international des pratiques professionnelles de ’audit interne », Paris,
édition,2004, p 14.
‘BERTIN. E, « Audit Interne : Enjeux et Pratique a ’international », Ed. Organisation, Paris, 2007, p 56.
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e L’application des instructions et des orientations fixées par la direction générale
ou le conseil d’administration ;

e La fiabilité des informations financiéres ».

Et le controle interne est participe aux maitrises des activités et I’efficacité des opérations

des organismes et a I’utilisation efficiente de ses ressources.
2.2. Les objectifs du contréle interne

A partir des définitions précédentes, on a confirmé que les objectifs du contrdle interne sont
plus larges et plus étendus qu’auparavant (avait un objectif exclusivement comptable, pour

assurer I’enregistrement exact dans les comptes les opérations réalisées par I’entreprise).

Donc d’une fagon globale le contrdle interne a été créé pour objectif d’assurer la stabilité
de I'organisme par la gestion et la maitrise des risques auxquels elle est exposée lors de la

réalisation de ses activités. L’objectif global peut étre décomposé en trois points :
2.2.1. Objectifs liés aux opérations

Le contrdle interne a pour objectif d’optimiser les opérations de ’entreprise qui lui
permettent d’atteindre son but, et il doit garantir I’efficacité de ces opérations, notamment en
termes de ressources (humaines, structurelles, informationnelles, etc.). Egalement, le systéme
de controle interne doit assurer la sécurité des actifs corporels et incorporels de I’entreprise
contre tous les types de risques (gaspillage, vol, fraude, abus, etc....), et cela se traduit par une
meilleure performance et un meilleur retour sur investissement. Aussi, le systtme de controle
interne doit avoir la capacité de faire des analyses périodiques des risques auxquels I’entreprise
est confrontée pour identifier et alerter les départements concerner en temps utile des risques

internes ou externes qui peuvent affecter leur capacité a atteindre les objectifs visés.

2.2.2. Objectifs liés au reporting

La gestion de I’entreprise est basée sur une information de qualité qui est diffusée en interne
a chaque niveau de I’entreprise, ainsi que vers 1’extérieur aux détenteurs de droits. Le systéme
de controle interne devrait garantir la qualit¢ de 1’information et permettre de prendre des
décisions sur la base d’informations fiables, en temps utile et a un cott raisonnable. Compte
tenu de son importance, une attention particuliére est accordée a 1’information financicre, et le
terme « fiabilité » utilis¢é implique donc que les comptes doivent refléter régulie¢rement une
image fidele et qu’ils doivent étre établis conformément aux principes et réglements comptables

en vigueur.
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2.2.3. Objectifs liés a la conformité

L’entreprise se base sur le controle interne pour garantir le respect de diverses instructions
en vigueur en externe, qui se représente en norme, lois et réglements (1égislatifs, fiscaux, etc.),
pour éviter les infractions qui ont des conséquences graves financiérement et en matiére de
réputation aussi. Le systéme de contrdle interne devra aussi assurer le respect des instructions

internes émises par la direction générale.
3. Les acteurs du controle interne

Le controle interne est une activité qui concerne de tous les membres du personnel, du plus
haut niveau hiérarchique a ’ensemble des collaborateurs de ’entreprise, ce qui nécessite que
chaque employé de I’entreprise participe a une certaine mesure, au controle interne, mais

chacun une implication et un niveau de responsabilité déférente, comme indiqué ci-dessous”.

3.1. Le conseil d’administration
Le conseil d’administration doit étre impliqué dans le systéme de controle interne, mais son

niveau d’implication est varié¢ d’une société a une autre.

Le conseil d’administration a une projection globale sur la stratégie de I’entreprise, ses
choix d’investissements et ses résultats, donc il est tenu de confirmer les grandes lignes de la

charte de contrdle interne et comprendre les risques encourus.

Veiller a ce que la direction générale maintienne un systéme de contrdle interne adéquat,
capable d’identifier, d’évaluer et de gérer les risques afin d’atteindre les objectifs fixés a travers
I’examen des résultats du contrdle a travers les informations fournies par la direction générale

et validées par I’audit interne.

3.2. La direction générale
La direction générale est directement responsable de toutes les activités de 1’organisation,
y compris de son systeme de contrdle interne, donc elle a pour mission de déterminer, piloter
et superviser le dispositif le mieux approprié a la situation et a I’activité de I’organisation. Dans
ce contexte, elle est régulicrement informée par le contrdle interne de tout éventuels
dysfonctionnements, manquements et difficultés d’application, et veille a 1’application des
actions correctives nécessaires.

3.3. Le département d’audit interne

SLe dispositif de contrdle interne : cadre de référence, résultats des travaux du groupe de place établi sous 1’égide
de I’AMF, janvier 2007.
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Le département d’audit interne est chargé d’élaborer une charte d’audit pour évaluer le bon
fonctionnement du systéme de contrdle interne et proposer des améliorations. D’aprés I’AMF
il n’est pas directement impliqué dans la réalisation et le fonctionnement quotidien du systéme
du contrdle interne, mais il a le role de sensibilisés et encadrer les gestionnaires au controle
interne, il assure ainsi la qualité des informations transmises au conseil d’administration par le

biais du rapport d’audit des principales conclusions et recommandations formulées.

3.4. Le personnel de la Banque
Le controle interne est une activité qui concerne de tous les membres du personnel, du plus
haut niveau hiérarchique a I’ensemble des collaborateurs de 1’entreprise, donc I’ensemble du

personnel doit étre bien défini et correctement communiqué.

D’aprés I’AMF, chaque employé doit avoir les connaissances et les renseignements
nécessaires au bon fonctionnement du systéme de contrdle interne, a sa mise en place et a son
suivi, en fonction des objectifs qui lui sont fixés. C’est le cas non uniquement des cadres
opérationnels en relation directe par rapport au systéme de contrdle interne, mais également des
contrbleurs internes et des gestionnaires financiers, appelés a assurer un pilotage et un controle

importants.
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SECTION 2 : CONCEPTS ET REFERENCES POUR L’AUDIT
INTERNE

1. Définition de ’audit interne

Pour bien définir ’audit interne, nous passons tout d’abord par un bref historique de ce
dernier.

1.1. Naissance et développement de I’audit interne

L’audit interne est une fonction nouvelle qui est apparue durant la crise économique de
1929 aux états unis, Pour éviter la répétition de cette crise, le 1égislateur américain met en
obligation la certification des comptes et des états financiers pour les sociétés par un auditeur

externe. Ces sociétés ont fait recours aux cabinets d’audit pour ce faire®.

Ces sociétés, qui cherchaient activement a réduire leurs colits en diminuant la charge de
travail et la charge de travail des auditeurs externes, ont naturellement proposé que certaines de
ces taches préparatoires soient effectuées par le personnel de la société. Les cabinets d’audit
externe valident cette proposition, sous réserve d’une certaine supervision. Les entreprises

parviennent a alléger leurs charges.

La premiere apparition des auditeurs internes est ainsi caractérisée par une forme
d’externalisation favorisant les auditeurs externes qui, sans avoir la possibilité d’exprimer une

opinion, sont internes parce qu’ils sont employés par la société.

Méme lorsque la crise est passée, ces auditeurs internes qui ont accumulé un savoir-faire
en maticre d’outils, de méthodologie d’audit et de certification des comptes, restent utiles pour
la gestion de I’entreprise. L’objectif d’externalisation accordé a ces auditeurs internes s’est
superposé¢ a sa nouvelle dimension. Son objectif est désormais de rassurer la direction générale
sur la certification du bilan et du compte de profits et pertes, basée sur deux notions
fondamentales : la régularité et la sincérité des comptes annuels. Il s’agit principalement de
procéder a un audit financier. En 1941, ces auditeurs internes se sont réunis pour créer 1’ Institut
des auditeurs internes (IIA), qui a ensuite joué¢ un rdéle important dans le développement et la

normalisation de 1’audit interne.

Il convient de noter que I’'importance et I’évolution du contrdle interne ont entrainé un

intérét accru pour la fonction d’audit interne, et ont activement contribué a 1’élargissement de
b

® RENARD, (Jacques) avec CHAPLAIN J.-M., « Théorie et pratique de 1’audit interne », édition d’Organisation,
France, 2010, P. 35.
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ses objectifs, elle est devenue un nouveau défi pour les auditeurs internes. Cela peut se justifier
par le fait que ce dernier joue un rdle important dans 1’évaluation des systeémes de contrdle

interne, qu’il est chargé de maintenir a un niveau d’efficacité satisfaisant’.
9

En raison de I’environnement dans lequel ils opérent, y compris leur position au sein de
I’organisation, les auditeurs internes jouent un rdle important dans le suivi du fonctionnement
du systéme de contrdle interne. Ils procedent a un examen organisé et direct du systeéme de

contrOle interne et recommandent des améliorations a la direction.
1.2. Fondements théoriques

L’émergence de 1’audit interne peut éventuellement étre justifiée par plusieurs courants

théoriques, notamment la théorie des cofits de transaction, qui semble étre la plus favorisée.

Pour les théoriciens (Coase et Williamson), I’existence de 1’entreprise ne se justifie que par
sa capacité a économiser sur les colts de transaction, c’est-a-dire a internaliser certaines
transactions et a les réaliser a un colt moindre que si elles avaient di se faire sur le marché.
C’est pour cette raison que les dirigeants de grandes entreprises et par réaction en chalne ont
choisi d’internaliser certaines taches de leur audit externe (juridique) au lieu de recourir au
marché représenté par des cabinets d’audit externe. L’ intérét de cette action est évident, il s’agit
de réduire la durée du travail des auditeurs externes, en les déchargeant de certaines taches,
conduisant finalement a réduire leurs honoraires. Cette théorie semble également tres
appropriée pour justifier I’évolution de la fonction et son importance, car 1’audit interne est
responsable de I’évaluation et de 1’appréciation du systéme qui doit permettre d’obtenir une
assurance raisonnable en considérant I’efficacité de la conduite des opérations de I’entreprise,
c’est-a-dire le systeme de controle interne. Cette assurance joue un rdle déterminant dans le

processus d’arbitrage entre 1’entreprise et le marché.
1.3. Définition de I’audit interne

La définition proposée par I’'IIA en 1999 traduite en francais par 'IFACI (Institut frangais

des auditeurs et auditeurs internes) est la suivante :

« L’audit interne est une activité indépendante et objective qui aboutit & une organisation
I’assurance du degré de contrdle sur ses opérations, fournit des conseils sur la manicre de les
améliorer et contribue a créer de la valeur ajoutée. Il aide cette organisation a atteindre ses

objectifs en évaluant, par une approche systématique et méthodique, ses processus de gestion

" Sourour, A., Le role de ’auditeur interne dans le processus de gouvernance de I’entreprise a travers
I’évaluation du contréle interne, communication CERMAT, France, 2007, p 7.
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des risques, de contrdle et de gouvernance d’entreprise et en faisant des propositions pour

accroitre son efficacité »®.

De cette définition, nous pouvons noter que L’audit interne est une activité indépendante,
cette indépendance vise a ce que 1’auditeur interne ne subisse aucune influence ou pression au
détriment du les objectifs qui lui sont assignés, qui peuvent se matérialiser par le lien
hiérarchique de 1’audit interne avec la direction générale, le conseil d’administration ou le
comité d’audit. Les auditeurs internes doivent également disposer des pouvoirs appropriés, non
pas des pouvoirs hiérarchiques, mais des pouvoirs nécessaires a 1’accomplissement de leur

mission.

Cette Independence a également un impact trés important sur I’objectivité. L’auditeur
interne, lorsqu’il est concerné par le résultat de I’évaluation, n’est pas en mesure de faire une

appréciation objective’.

L’audit interne est également une fonction méthodique : I’intervention de I’audit doit étre
planifiée et organisée de manicre a atteindre une efficacité maximale. L’auditeur interne doit
réaliser un travail de qualité caractérisé par la prise en compte des différentes normes en la

matiere.

Enfin, I’audit interne n’est pas en soi une fin, ¢’est un moyen dont la finalité est I’évaluation
du systeme de contrdle interne et la maitrise des risques, ce dernier est la matiére premiere de
I’audit interne, pour rassurer les organes de direction et de gouvernance sur son efficacité ou

faire les recommandations nécessaires.
2. Missions et positionnement de 1’audit interne
2.1. Missions

Les taches de 1’audit interne découlaient des objectifs du contrdle interne ; en effet, la
mission générale de la fonction est de s’assurer que le mode de fonctionnement actuel du
systéme de contrdle interne lui permette d’atteindre ses objectifs : avec les objectifs de contrdle
interne évoqués précédemment dans cette recherche, a savoir 1’objectif de conformité, de

fonctionnement, de fiabilité de reporting et récemment la maitrise des risques liés a la stratégie.

8 Renard, J., op.cit., P. 73.
° Mougin, Y., Les nouvelles pratiques de l'audit de management, AFNOR, France, 2008, P 70.
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A partir de ces objectifs, différentes missions peuvent étre associées a 1’audit interne :

I’audit opérationnel, 1’audit financier et enfin I’audit de la stratégie et du management.

Dans le cadre d’une mission d’audit financier, I’auditeur interne est soucieux de la fiabilité
des informations comptables et financiéres et veille a la protection comptable du patrimoine de
I’entreprise. Il vise la fiabilité des procédures comptables internes, en vue de rassurer la
direction générale ou d’émettre des recommandations si le résultat de I’audit n’est pas

satisfaisant. Ce n’est pas une mission de certification 1égale.

C’est grace a la mission d’audit opérationnel que le périmétre d’intervention de 1’audit
interne a ét¢ activement élargi, au-dela des aspects comptables et financiers, I’audit opérationnel
couvre toute fonction, tout processus permettant d’assurer le bon déroulement des opérations,
et que ceux-ci sont en ligne avec la direction générale. Renard combine quatre natures de 1’audit

opérationnel, chaque élément correspond a une période de maturité de I’audit interne. C’est :
2.1.1. Audit stratégique

La mission d’audit stratégique est le résultat direct de 1’introduction de risques liés a la
stratégie de I’entreprise dans le cadre du contrdle interne, il s’agit dans cette nature de 1’audit
pour assurer la cohérence entre toutes les stratégies et I’environnement dans lequel I’entreprise

est implantée, et non pour évaluer les stratégies.
2.1.2. Audit de gestion

Il ne s’agit certainement pas de 1’audit de la direction générale et de I’évaluation de ses
stratégies et politiques, ces missions ne relévent pas de 1’audit interne. En revanche, ce sont les
responsables opérationnels qui sont concernés, c’est «de voir dans quelle mesure la politique
est en ligne avec la stratégie de ’entreprise ou avec les politiques qui en découlent ». La
politique de maintenance est-elle cohérente avec la politique d’investissement, la politique

publicitaire est-elle conforme a la politique marketing
2.1.3. Audit de conformité ou de régularité

Dans I’audit de conformité, I’auditeur interne doit comparer la régle et la réalité!?, il veille
a la bonne application des regles et procédures en vigueur. En d’autres termes, il s’agit de

s’assurer que ce qui doit étre fait est fait. L’audit de conformité est la tdche d’audit de base et

10 Renard, J., op.cit., P48.
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la plus simple, ’auditeur interne étant bien informé de ce qui devrait étre, dispose d’un

référentiel sur lequel baser son travail et vérifier son application.
2.2. Positionnement de I’audit interne

Cette fonction a pour objectif de situer I’audit interne par rapport a d’autres activités
connexes, notamment 1’audit externe et le contrdle de gestion. L’audit interne doit également

étre situé par rapport au contrdle interne.
2.2.1. Audit interne et controéle de gestion

Le contrdle de gestion est une fonction qui a connu un changement significatif dans 1’audit
interne puisqu’elle est passée de la simple analyse des colts au controle budgétaire puis au
véritable contrdle économique et financier de 1’entreprise. Les systémes d’information qui ont
conduit a la réalisation des PGIs'! ont notamment contribué de fagon importante a cette
évolution, en allégeant les taches du contrdleur de routine et en lui permettant de se concentrer

sur d’autres dimensions plus importantes.

> Les similitudes :
e Les deux fonctions distinctes sont récentes (par rapport aux autres fonctions de
I’entreprise) et toujours en développement ;
e Leur champ d’intervention couvre toutes les activités de 1’entreprise ;
e Les deux fonctions sont généralement rattachées au plus haut niveau hiérarchique
de I’entreprise ;

e Les deux fonctions ne sont pas opérationnelles (elles recommandent et proposent).

> Les différences :

e L’audit interne vise a mieux controler I’activité en évaluant les procédures de
contrdle interne. Le contrdle de gestion, pour sa part, vise a mesurer les
performances par les réalisations, avertit des écarts survenus ou attendus et propose
des actions pour rectifier la situation.

e Le contrdle de gestion se concentre davantage sur les informations chiffrées et
quantifiables. L’audit interne dépasse cette dimension et intégre les domaines de la

sécurité, de la qualité, des relations sociales ... etc.. ;

1 Progiciel de gestion intégré (en anglais : Enterprise Resource Planning ou ERP).
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e [’auditeur interne intervient tout au long de I’année suivant un programme
préétabli. Les opérations du controleur de gestion dépendent largement des résultats
de la société et de la périodicité du reporting ;

e IIs ont une méthodologie de travail différente.

2.2.2. Audit interne et contréle interne

Il ne s’agit pas de faire une comparaison exhaustive, mais de placer I’audit interne en
relation avec le contrdle interne afin d’éviter toute confusion, ce dernier étant un systéme qui
s’étend a I’ensemble de I’entreprise, y compris 1’audit interne. Il ne s’agit pas d’une fonction

observable au niveau de 1’organigramme comme la fonction d’audit interne.

Le systeme de controle interne avec des objectifs du type « assurer, controler et garantir »
fournit une mati¢re premicre pour 1’audit interne caractérisé par des objectifs centrés sur «
vérifier, évaluer et juger » ce dernier est méme comme déja expliqué, un élément de bon

contrOle interne.
2.2.3. Audit interne et audit externe

L’audit externe est une fonction exercée par un professionnel indépendant extérieur a
I’entreprise, dont 1I’objet est d’exprimer une opinion motivée sur la sincérité et la régularité des
comptes annuels, et que ceux-ci représentent une image fidéle des états financiers. Les
transactions réalisées au cours de ’exercice écoulé, ainsi que la situation financiere et le

patrimoine de la société a la fin de I’exercice!?.

Plusieurs points de différence peuvent étre évoqués : du point de vue du statut, et comme
précisé dans la définition de 1’audit externe, celui-ci est assuré par un professionnel externe a
I’entreprise, a la différence de 1’audit interne, qui est réalisé par un collaborateur, et bien que
les deux fonctions exigent un certain degré d’indépendance, celle-ci et d’un point de vue
théorique est privilégiée dans le cas du commissaire aux comptes, c’est-a-dire ne pas avoir

d’intérét en dehors de ses honoraires. En banque, ce qui renforcera son objectivité.

En ce qui concerne ses objectifs, ’audit interne vise a rassurer la direction générale et le
conseil d’administration sur le contrdle des activités de D’entreprise par 1’évaluation des
performances et du bon fonctionnement du systéme de contrdle interne, ce dernier apparait
comme une fin de I’audit interne. D’autre part, I’objectif de 1’audit externe est de donner

I’assurance que les états financiers sont sinceres et réguliers et qu’ils représentent une image

12 Camara. M, L'essence de I'audit comptable et financier, Harmattan, France, 2009, p 23.
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fidele de la situation financiere de la société. Les auditeurs externes sont également appelés a
¢valuer le systeme de contrdle interne (qui s’oppose aux auditeurs internes réduits aux aspects
comptables), afin de déterminer le degré de profondeur de leur travail, le systeme de contrdle

interne dans ce cas est bien plus a un moyen et non a une fin.

Du point de vue de la périodicité, I’auditeur interne semble dans une position privilégi¢e
du fait de son existence quotidienne et a plein temps dans I’entreprise. Il fonctionne en
permanence, mais organisé sur la base de plans d’audit tel que spécifié par les normes de la
fonction. L’auditeur externe travaille par intermittence et intervient a des périodes appropriées

pour la certification des comptes.

Enfin, il convient de noter que ces deux fonctions sont complémentaires. La divergence
entre ces deux fonctions peut, a certains égards, étre bénéfique pour la qualité¢ globale des
contrbles, en particulier lorsqu’ils sont opérés grace a une coopération positive entre les
auditeurs internes et externes. Elle permettra un partage des résultats du contréle et une

meilleure appréciation des risques de I’entreprise!?.
3. Cadre pratique de ’audit interne

Le référentiel d’audit interne s’entend comme une regle générale qui guide le
comportement professionnel de I’auditeur afin d’accomplir sa mission avec un niveau de qualité

satisfaisant.

Les normes d’audit interne sont a la fois un moyen de communication et un moyen
d’évaluation. Ils sont un moyen de communication, car une fois disponible, I’auditeur interne
est informé de tous les principes, méthodes et comportements jugés « meilleurs » en termes
d’organisation et de pratique de 1’audit interne. Ils représentent un moyen d’évaluation dans la
mesure ou ils constituent un cadre de référence permettant de déterminer les responsabilités
assumées par 1’auditeur interne dans 1I’accomplissement de sa mission, confirmant ainsi le lien

positif entre les degrés de respect des normes dans la qualité de I’audit.

Reflétant I’accent accru mis sur les comportements des auditeurs internes, les Normes
internationales d’audit interne publiées par le leader IIA contiennent un code d’éthique composé
de quatre principes fondamentaux de conduite. Ces principes sont : I’intégrité, 1’objectivité, la

confidentialité et la compétence.

13 Hémangui, M. et Manita, R., Evaluation de la qualité de l'audit interne - audit externe : proposition
d'une démarche de conceptualisation, communication CERMAT, France, 2007, p 13.
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4. Terme de référence de I’audit bancaire interne

4.1. Le code d’éthique

L’objectif du code d’éthique est de promouvoir une culture de 1’éthique au sein de la

profession de 1’audit interne. Compte tenu de la confiance placée dans I’audit interne et de son

importance capitale dans la gestion, il était nécessaire que la fonction adopte un tel code.

Le code d’¢éthique va au-dela de la définition de I’audit interne pour inclure deux éléments

essentiels :

Principes fondamentaux relatifs a la profession et a la pratique de I’audit interne ;
Reégles de conduite décrivant les normes de comportement attendues des auditeurs
internes. Ces regles contribuent a la mise en ceuvre pratique des principes fondamentaux
et visent a guider la conduite éthique des auditeurs internes.

4.2. Principes fondamentaux

Selon le Code d’éthique de I’IIA traduit par I'IFACI, les auditeurs internes doivent adhérer

aux quatre principes suivants!# :

Intégrité : L’intégrité des auditeurs internes est le fondement de la confiance et de la
crédibilité de leur jugement.

Objectivité : Les auditeurs internes font preuve du plus haut degré d’objectivité
professionnelle en collectant, évaluant et rapportant des informations sur I’activité ou le
processus sous revue. Les auditeurs internes évaluent équitablement tous les éléments
pertinents et ne sont pas influencés dans leur jugement par leurs propres intéréts ou par
d’autres.

Confidentialité : Les auditeurs internes respectent la valeur et la propriété des
informations qu’ils regoivent; ils ne divulguent ces informations qu’avec les
autorisations requises, a moins qu’une obligation légale ou professionnelle ne les oblige
a le faire.

Compétence : Compétence : Les auditeurs internes exploitent et exercent les

connaissances, les aptitudes et 1’expérience requises pour réaliser leur travail.

14 Extrait du site official de IFACI : www.ifaci.com.
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4.3. Régles de conduite

Les quatre principes mentionnés ci-dessus se traduisent par douze régles de conduite qui

sont les suivantes :

4.3.1. Principe d’intégrité
e Accomplir les missions avec sincérité ;
e Respecter laloi;
e Ne pas participer a des activités illégales ;
e Respecter I’éthique.
4.3.2. Principe d’objectivité
o FEtre impartial ;
e Ne rien accepter qui puisse compromettre le jugement ;
e Révéler les faits importants.
4.3.3. Principe de confidentialité
e Protéger les informations ;
e Ne pas en tirer d’avantages personnels.
4.3.4. Principe de compétence
e Ne faites que ce que vous pouvez faire ;
e Améliorez vos compétences ;

e Respectez les normes.
5. Efficacité et efficience de I’audit interne

A la lumiére de ’évolution de 1’audit interne, un nouveau concept a commencé  recevoir
une attention particuliere dans la littérature d’audit ; c’est 1’efficacité de I’A. En effet, étre
efficace est le défi que I’AIF doit relever avec succes pour étre 1’élément clé d’une bonne
gouvernance. Dans ce contexte, il est important d’expliquer le concept d’efficacité de I’Al et

d’identifier les facteurs critiques qui contribuent a la création de « valeur ajoutée » de I’Al

Les normes professionnelles pour chacun des audits internes et externes ont identifié¢ les
facteurs nécessaires pour garantir la qualité de la fonction d’audit interne et identifient la liste
des normes d’audit (n © 65, AICPA, 1991) les facteurs de qualité de la fonction d’audit interne

inclure :
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e Compétence qui est mesurée par le niveau d’éducation et les certificats
professionnels ;

e L’objectivité qui est mesurée par les parties qui leur ont adressé le rapport d’audit
interne et les parties responsables de la nomination des auditeurs internes ;

e Qualité de I’exécution des taches, mesurée par 1’exactitude et ’adéquation des
programmes d’audit et la portée de I’audit (AICPA, 1991).

5.1. Définition de l'efficacité et de I'efficience de 'audit interne

L'activité d'audit interne a un role important a jouer au sein des organisations du secteur
public et constitue un élément central de la bonne gouvernance. En fournissant a la direction
une assurance, des conseils et des informations objectifs et fondés sur les risques, ils améliorent
et protegent la valeur organisationnelle, la direction est donc de plus en plus intéressée par le
fait que la fonction d'audit interne fonctionne avec une qualité, une efficacité et une efficience
suffisantes et démontre sa valeur pour l'organisation, donc cette publication fournit des
informations supplémentaires sur la mesure de la performance dans le contexte de l'audit interne
et offre des exemples de mesures de la performance qui peuvent étre utiles pour les équipes

d'audit interne et les régulateurs!®,

Une description générale de l'efficacité et de 1'efficience est « le degré (y compris la qualité)
auquel les objectifs fixés sont atteints ». La méme description peut étre utilisée pour I'efficacité
et 'efficience de 1'audit interne. L'audit interne doit établir des mesures de performance et des
criteres de mesure associés appropriés a son environnement / organisation pour mesurer le degré
(y compris la qualité) de réalisation des objectifs pour lesquels l'activité¢ d'audit interne est
¢établie. L'efficacité et l'efficience de l'audit interne doivent étre surveillées et évaluées

périodiquement dans le cadre du processus d'audit interne.

5.2. Indicateurs clés de performance
Il existe de nombreux indicateurs et mesures de performance que les équipes d'audit interne
du secteur public pourraient décider d'utiliser et la liste suivante fournit des exemples indicatifs

regroupés en différentes catégories!s :

SMesure de I'efficacité et de l'efficience de l'audit interne, [AA, 2010, p2.
1%Internal Audit Key Performance, WORLD BANK GROUPE ,2018, p4.
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5.2.1. Indicateurs externes

Cette catégorie mesure les facteurs qui impactent indirectement les travaux de la fonction
d'audit interne et ne sont pas nécessairement sous le contrdle de l'audit interne. Les exemples

peuvent inclure la définition d'objectifs spécifiques tels que :

e Temps consacré aux examens demandés par la direction par rapport au plan d'audit
interne global ;

e Les résultats du sondage sur la satisfaction de la direction ;

e Nombre de réunions entre le responsable de 'audit interne et le senior ; Comité de
direction / d'audit, s'il est établi.

5.2.2. Indicateurs de planification

Ces indicateurs mesurent les facteurs qui ont une incidence sur le travail des auditeurs
internes liés a la planification des processus d'audit, ou qui sont exprimés par rapport au plan

d'audit interne global. Les indicateurs possibles comprennent :

e Nombre total de missions réalisées par la fonction d'audit interne ;

e Nombre de missions d'assurance effectuées par la fonction d'audit interne en proportion
du plan d'audit interne global ;

e Temps consacré aux audits de conformité, aux audits opérationnels / de performance,
aux audits informatiques et aux missions de conseil ;

e Pourcentage des principaux risques audités par an ;

e Proportion de I'univers d'audit abordé¢ dans le plan d'audit.

5.2.3. Indicateurs budgétaires

Dans le cadre de ce groupe de mesures du rendement, des éléments tels que les extrants
relatifs aux ressources de la fonction d'audit interne sont mesurés. Les indicateurs peuvent

inclure :

e Ressources allouées au service d'audit interne par rapport aux référentiels ;

e Diverses comparaisons, notamment : le colit par heure d'audit ;

e Budget versus réel, comparaisons avec l'année précédente, colits de l'audit interne par
rapport aux couts salariaux globaux, cots de 'audit interne par rapport au total des cotts

de fonctionnement.
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5.2.4. Indicateurs de dotation
e Ces indicateurs mesurent la performance et la qualité des ressources en personnel au sein
du service d'audit interne. Les exemples comprennent :
e Nombre d'auditeurs internes par rapport au personnel total ;
e Années moyennes d'expérience pertinente du personnel d'audit interne ;
e Proportion d'auditeurs internes ayant une qualification / certification professionnelle, y
compris celles requises par le régulateur (généralement le ministére des Finances).
5.2.5. Rotation du personnel d'audit interne
e Nouveaux recrutements en audit interne par rapport au personnel d'audit interne total
e Nombre d'heures consacrées par le personnel de 1'audit interne au développement
professionnel continu
e Nombre d'heures de formation par personnel
e Proportion du budget de I'audit interne allou¢ au développement professionnel
e Niveaux de satisfaction du personnel d'audit interne.

5.2.6. Indicateurs d'impact et de qualité

Ces indicateurs mesurent l'impact ultime et l'efficacité de la fonction d'audit interne. Les

indicateurs possibles dans cette catégorie comprennent :

e Temps écoulé entre la fin des travaux sur le terrain et la publication du projet / rapport
d'audit interne final ;

e Nombre de recommandations émises (globalement ou par rapport d'audit) ;

e Pourcentage de recommandations émises (par rapport d'audit) ;

e Pourcentage de recommandations mises en ceuvre ;

e Nombre de résultats répétés par rapport aux résultats globaux ;

e Nombre et fréquence des controles périodiques / de santé ;

e Score d'évaluation externe.
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SECTION 3 : METHODOLOGIE ET OUTILS DE CONDUITE
D’UNE MISSION D’AUDIT INTERNE BANCAIRE

Dans cette section nous allons fournir au lecteur les connaissances nécessaires sur la

méthodologie et les outils de conduite d'une mission d'audit interne bancaire.
1. Méthodologie générale pour la conduite d'une mission d'audit interne!’

La méthodologie de 'auditeur se présente dans la progression cohérente des outils de 'audit
interne tout au long de la mission, afin d'atteindre efficacement les résultats attendus par
l'entreprise, cette méthodologie précise a l'auditeur la méthode qu'il doit utiliser pour lancer sa
mission, mener a bien ses travaux, tirer les conclusions, les présenter, et faire en sorte que les

outils en cours soient mis en place!8.
Une mission d'audit interne se déroule en trois phases principales :

e La phase de préparation (étude)
e La phase de réalisation (vérification)

e La phase de conclusion

La mission débute par 1'émission de I’ordre de mission par la direction générale : L'ordre
de mission est le mandat donné par la direction générale, qui informe les principaux
responsables concernés de l'intervention imminente des auditeurs'®. L'ordre de mission est un

document de synthése qui énonce :

e Le sujet et les objectifs de la mission

e La date de début et la durée de la mission
e Les dirigeants et membres de la mission
e Les entités impliquées dans la mission.

1.1. La phase de préparation (étude)

C’est la phase qui caractérise le lancement de la mission dans laquelle l'auditeur doit
effectuer un travail de recherche sur tous les éléments concernant le domaine audité, 1'objectif

principal est de détecter les forces et faiblesses apparentes au domaine.

Les étapes constituent cette premiere phase sont :

TInspiré de deux références principales : IFACIL O. Lemant, Conduite d'une mission d'audit interne, 2¢ édition
Dunod, Paris 1995 et M. O. NAMOUS, cours d'audit interne bancaire, ESB, 2014.

BIFACI, O. Lemant, Conduite d'une mission d'audit interne, 2e édition Dunod, Paris 1995, page 10.

19 1dem, page 35.
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o FEtape de reconnaissance ;

o FEtape d'analyse des risques ;

o Etape de choix des objectifs ;

o FEtape de détermination des taches.

1.1.1. L'étape de reconnaissance

Durant cette étape, l'auditeur rassemble toutes les informations utiles pour une prise de

connaissance du domaine audité, la collecte des informations concerne?’:

e L’identification et le recueil des procédures, des réglements, des instructions, des
directives, des notes relatives au domaine a auditer ;

e Obtention d'informations financiéres, contrdle de gestion, politique et directive de
l'entreprise, procédures, réglementations ;

e Identification des méthodes de gestion et des systeémes d'information de l'entité auditée

e Rapports d'inspection et d'audit antérieurs ;

e [L'établissement de I’organigramme de 1'entité auditée et des descriptions de poste.

Toutes ces informations seront rapportées dans un dossier qui constituera la partie

descriptive.

La conclusion de cette étape conduit a 1'¢élaboration d'un document appelé : le plan
d'approche qui organise la phase d'é¢tude et de préparation de la mission, il apporte une
connaissance du domaine a auditer et aussi une conscience de ses risques habituels et

opportunités d'amélioration.
1.1.2. L'étape de I'analyse des risques

Toutes les informations collectées lors de I'étape de reconnaissance seront analysées dans

cette étape et ce afin d'exprimer un avis sur les forces et faiblesses apparentes.

« Une force ou une faiblesse doit étre exprimée par rapport a un objectif de contrdle interne
ou a une caractéristique normalement censée assurer le bon fonctionnement d'une organisation

ou l'atteinte d'un résultat attendu?!.
L'évaluation d'un risque repose sur deux estimations :

o Le degré de gravité de la perte qui en résulte ou ses conséquences

WIFACI, op-cit, page 43.
2l Idem, page65.
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e La probabilité de réalisation du risque

La profondeur de I'étude doit étre limitée a cette étape de l'analyse, pour exprimer une
opinion sur les forces et les faiblesses qui devront étre confirmées ou inversées sur le terrain.
La fin de cette étape est sanctionnée par un produit appelé « le tableau des forces et faiblesses

apparentes (TFfa) » que nous allons définir dans ce qui suit :

Le tableau des forces et faiblesses apparentes (TFfa) : « conclut la phase d'analyse des
risques réalisée sur la base des objectifs définis dans le plan d’approche ; il présente de maniére
synthétique et argumentative les opinions de 'auditeur sur chacun des sujets analysés, il s'agit
d'un « inventaire » des forces et des faiblesses réelles ou potentielles, et hiérarchise les risques

aux fins de la préparation du rapport d'orientation??.
Le TFfa se présente sous la forme d'un tableau comprenant les données suivantes :

e La zone auditée ;

e Les objectifs de controle ;

e Les indicateurs ;

e Les forces et les faiblesses ;

e Les conséquences ;

e Le degré de confiance et les commentaires.

1.1.3. L'étape Choix des objectifs

A cette étape, l'auditeur doit déterminer les objectifs spécifiques de la mission qui se fait a

partir de :

e Préoccupations de gestion locale ;
e Priorités d'actualité ;
e Conclusions de TFfa.
La fin de cette étape est matérialisée par « le rapport d'orientation qui définit et formalise

les axes d'investigation de la mission et ses limites ; il les exprime comme des objectifs a

atteindre par 'audit pour le demandeur et l'auditeur?’.

2IFACI, op.cit., page 64.
21dam, page 73.
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1.1.4. L'étape de détermination des taches

Cette étape consiste a dresser une liste exhaustive des travaux que les auditeurs de terrain
doivent effectuer (les taches a effectuer, les investigations a réaliser, les essais a réaliser, les

points de controle a enquéter, etc.).
Pour ce faire, un programme d'audit est développé a la fin de cette étape

Le programme d'audit est défini comme « l'ensemble des travaux a effectuer pour
atteindre les objectifs du rapport d'orientation. Il s'agit d'un document interne du service d'audit,

destiné a définir, diffuser dans I'équipe, planifier et suivre le travail des auditeurs.24

Il consiste généralement en un jeu de fiches contenant chacune un objectif du rapport

d'orientation et énumérant les travaux a réaliser et les modalités de leur mise en ccuvre.

Toutes ces étapes constituent la phase d'étude, a la fin, la structure d'audit doit organiser le
reste de la mission au moyen d'un programme détaillé appelé BAPS (budget-allocation-
planning-monitoring) est un tableau de bord prévisionnel qui organise la mission dans le temps

(date, durée) et dans 1'espace (auditeurs, structures), cela signifie.

e Budget : les heures / jours de distribution pour chaque tache
e Allocation : répartition des taches : qui fait quoi ;

e Planning : gestion du temps ;

e Suivi : état d’avancement. »%°.

1.2. La phase de réalisation (vérification)

Cette étape consiste a réaliser des travaux de vérification sur le terrain et a recueillir des
informations fiables et pertinentes sur I’ensemble des ¢léments permettant d’atteindre les

objectifs fixés dans le rapport d’orientation.
Les principales étapes de la phase de mise en ceuvre sont :

e Laréunion d'ouverture ;
e Le programme d'audit ;
e Le questionnaire de contrdle interne (ICD) ;

e Travail sur le terrain.

24 Op-cit, page77
2> M.NAMOUS, Audit interne bancaire, cours ESB, 2014.
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1.2.1. La réunion d'ouverture

Il est indispensable de tenir une réunion d'ouverture dont le but est de présenter, si
nécessaire, le nombre de I'équipe d'audit aux personnes auditées, de créer un climat de confiance
entre les auditeurs, de rappeler les objectifs, I'étendue et la structure de 'audit, de préciser les
calendriers et conforme la date de la réunion de cloture, pour résumer les méthodes et

procédures a utiliser pour réaliser 1'audit.

Par conséquent, cette réunion doit nécessairement se tenir dans les locaux de l'entité

contrdlée et au méme endroit ou lieu ou la mission d'audit doit étre effectuée.
1.2.2. Le programme d'audit

Le programme d'audit est un document interne préparé par 1'équipe d'audit, c'est-a-dire
1'équipe en charge de la mission, sous la supervision du chef de mission. Il mit en ceuvre pour
atteindre ces objectifs du guide du rapport est un document interne au niveau du service d'audit

interne.
1.2.3. Le questionnaire de controle interne (ICD)

« Le questionnaire de contrdle interne est un cadre analytique dont la finalité est de
permettre a I'auditeur d'évaluer le niveau et de faire un diagnostic du systéme de contrdle interne
de I'entité ou de la fonction auditée. Il est composé d'une liste de questions qui n'acceptent en
principe que des réponses « oui » ou « non », qui permettent d'identifier les moyens en place

pour atteindre les objectifs de contrdle interne.

Le questionnaire est congu de telle sorte que les réponses négatives indiquent les points
faibles du systéme de contrdle interne et les positives indiquent les points forts en théorie.

L'auditeur évalue ensuite l'impact du « non » et vérifie la réalité du « oui ». »
1.2.4. Travail sur le terrain

Observations : Les auditeurs effectueront des tests en sélectionnant un certain nombre
d'opérations ou de processus pour certaines périodes, afin de se forger une opinion sur la fagon
dont les choses se passent et sont sous contrdle, ces tests utilisent l'ensemble des outils de

critéres d'audit définis en principe lors de 1'élaboration du programme d'audit?®.

26RENARD, (Jacques) et CHAPLAIN J.-M., « Théorie et pratique de l'audit interne », édition
d'organisation, Se édition, p. 258.
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L’objectif de la fiche d'observation est de résumer sur un seul document toutes les
composantes d'un dysfonctionnement identifié. Il s'agit d'un outil de syntheése du travail de
l'auditeur qui se concentre sur les conséquences des faiblesses rencontrées et sert d'outil de

communication, tant en cours qu'en fin de mission.

Une feuille d'observation doit tenir sur un maximum de 1 feuille et respecter la structure
p

suivante :

e C(ritéres de contrdle interne : le cadre de référence ;

e Le fait: c'est la restitution objective de la situation identifiée ;

e Les causes : il est important d'isoler la ou les causes exactes a 'origine de la situation
observée ;

e Identifier la bonne cause facilitera la recherche de la meilleure recommandation ;

e Conséquences : ce sont les conséquences visibles de la situation observée mais aussi

celles qui pourraient survenir si rien n'est fait.

Recommandations : leur objectif est de faire la manifestation de la cause identifiée. Si
l'auditeur est convaincu de l'exactitude de l'analyse, il adhérera facilement a la solution
proposée, idéalement en devenant acheteur et non acheteur que l'auditeur doit lui vendre la

solution.
1.3. La phase de conclusion

C'est la phase qui marque la fin d'une mission d'audit interne, elle se déroule dans les

bureaux des auditeurs. Les principales étapes de cette phase sont :

e Réunion de cloture ;
e Rédaction du rapport d'audit interne ;
e Suivi du rapport d'audit interne.

1.3.1. Réunion de cloture

Cette réunion réunit deux parties, a savoir les auditeurs et les audités, elle présente dans un
premier lieu les résultats des vérifications effectuées : les anomalies, les points forts et les points
faibles, ainsi que l'ensemble des recommandations émises par les auditeurs, dans un second

temps elle propose de nouvelles corrections.
1.3.2. Rédaction du rapport d'audit interne

Le rapport d'audit interne communique aux principaux responsables concernés (pour

action) et a la direction (pour information) les conclusions de l'audit sur la capacité¢ de
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l'organisation auditée a accomplir sa mission, en se concentrant sur les dysfonctionnements
pour développer des actions d'amélioration. C'est le document le plus important émis par 1'audit

qui engage l'auditeur principal.
1.3.3. Suivi du rapport d'audit interne

L'auditeur interne est responsable de 1'élaboration des recommandations et, d'une part, de
sa position hiérarchique élevée et de sa proximité avec la direction générale, il est concerné par

la mise en ceuvre et le suivi des recommandations.
2. Outils et techniques de I'audit interne

Pour que I’auditeur puisse réaliser sa mission dans les meilleures conditions, il lui faut des

outils qui lui permettent une meilleure organisation de son travail.

Les outils d'audit interne sont nombreux et leurs finalités varient. Ils sont utilisés lors des
différentes phases de la mission. Ces outils ne sont pas utilisés systématiquement, 'auditeur

choisit avec discernement l'outil le plus adapté aux fins de sa mission.

Selon Jacques Renard, les outils utilisés par l'auditeur peuvent étre divisés en deux

catégories : les outils d'interrogation et les outils de description.

2.1. Les outils d'interrogation

2.1.1. Sondages statistiques

Egalement appelée « échantillonnage », cette technique implique que l'auditeur interne
préleve un échantillon d'une population pré-désignée. Cet outil est trés important pour les
populations non incluses dans le systeme informatique. Cependant, le choix de la population de

référence doit étre fait de maniere prudente et cohérente avec le sujet étudié.
2.1.2. Les interviews

C'est une communication entre deux personnes avec un objectif précis. La finalité de cette
technique est la capacité d’acquérir des informations sur le fonctionnement de l'entité auditée,
et ainsi d'approfondir sa connaissance du théme de la mission pour réaliser 1'analyse qu'il est en

mesure d'établir.
2.1.3. Le Questionnaire de Contréle Interne (QCI)

C’est Doutil privilégié pour I’évaluation du systeme de contrdle interne, c¢’est une grille

d’analyse dont la finalité est de permettre a 1’auditeur de porter un diagnostic sur le dispositif
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de contrdle interne du domaine audité?’.il est constitué d’une liste de questions n’admettant en

principe que des réponses « oui » ou « non ».

2.2. Les outils de description

2.2.1. Observation physique

L'observation physique est l'observation de la réalité instantanée de l'existence et du
fonctionnement d'un phénomene (en audit on observera un processus, un bien, une transaction

ou une valeur).

L'auditeur qui observe attentivement pose souvent des problémes qui ne sont pas connus,

ou qui ne peuvent étre déduits de 1'analyse des informations écrites.
2.2.2. La narration

C’est la transcription narrative de ’auditeur a partir des connaissances et idées issues d’une
narration orale de 1’auditer. Il existe deux types de narration et les deux sont utilisés dans 1'audit

interne : la narration auditée et la narration par 'auditeur. Le premier est oral, le second est écrit.

La narration par l'auditeur est la plus riche, c'est elle qui apporte le plus de connaissances,

la narration par 'auditeur n'est qu'un ordre d'idées et de connaissances.
2.2.3. La grille d'analyse des taches

Cet outil permet une visualisation de la répartition des taches entre les personnes, il permet
donc d'identifier « qui fait quoi » pour permettre a l'auditeur de détecter sans erreur dans la

séparation des tiches et donc d'apporter des remédes?®.

Selon Jacques RENARD : «la nature de la tiche est indiquée en se référant aux grandes
catégories qui sont en principe inconciliables pour une bonne séparation ; on indique donc si

c'est :

e Une tache d'exécution simple ;

e Qu autorisation ;

e Ou comptable d'enregistrement ;
e Ou contrdle (vérification).

2.2.4. Le diagramme de circulation

C'est un diagramme que l'auditeur dessine pour étudier :

27 M.NAMOUS, Audit interne bancaire, cours ESB, 2014.
BIFACI, O. Lemant, Conduite d'une mission d'audit interne, 2e édition Dunod, Paris 1995, page 172.



CHAPITRE 01 : GENERALITES SUR L’AUDIT INTERNE 28

e [L'organisation du traitement des documents appartenant a une catégorie
d'opération.
e La validité, l'efficacité et la cohérence du systéme de controle interne.

e Laméthode de comptabilisation des transactions.

Cette technique permet a l'auditeur de faire une présentation sur le circuit suivi des
documents pour une catégorie d'opérations donnée, et de suivre I'opération dans sa progression
a travers les différents services concernés. Identifier les discontinuités dans le flux des
opérations et apprécier la séparation des tdches mise en évidence par la présentation

graphique?’.
2.2.5. La piste d'audit
La piste d'audit est définie comme un ensemble de procédures qui permettent de :

e Reconstituer dans 'ordre chronologique les opérations ;

e Justifier toute information par un élément d'origine a partir duquel il doit étre
possible de remonter par un chemin interrompu vers le document de synthése et vice
versa ;

e Expliquer 1'évolution des soldes d'une commande a l'autre en conservant les

mouvements qui ont affecté les postes comptables.

I1 est a noter que I'ensemble de la piste d'audit ainsi définie s'applique aux informations
destinées a étre publiées, alors que seuls les deux premiers points mentionnés ci-dessus

s'appliquent aux informations destinées aux autorités de contrdle et de contrdle.

PSARDI, (Antoine) : audit et controle interne bancaire, éditions AFGEE, Paris, 2002, p.454.
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CONCLUSION

La fonction d'audit interne occupe une place importante dans 1'entreprise et intervient dans

le cadre des politiques définies par la Direction générale et le Conseil d'administration.

Afin de mener a bien les missions d'audit interne de maniére efficiente et efficace, afin de
maitriser les risques significatifs pouvant affecter le bon fonctionnement de I'entreprise, les
auditeurs internes suivent une méthodologie basée sur les normes professionnelles de
l'entreprise. Les auditeurs internes commencent par préparer leur mission par l'identification
des risques, la définition des objectifs de la mission et le programme de cette dernic¢re. Ensuite,
la mission effectuée par le travail de terrain a l'aide d'outils notamment les outils de description
et les outils d'interrogation. Une fois les travaux terminés, les auditeurs internes préparent le
rapport d'audit ou les conclusions et recommandations de la mission sont mentionnées et

communiquées aux parties concernées.
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INTRODUCTION

Les banques exercent leurs activités dans un environnement en évolution continue, cette
évolution leur donne de nouvelles opportunités. Cependant, cet environnement se caractérise
aussi par des risques complexes et variables qui pourraient les mettre en péril et méme menacer

la stabilité de leurs systémes.

Pour la survie de ces banques dans un environnement pareil et pour qu’elles gérent mieux
les risques auxquels elles sont exposées, elles sont appelées a respecter certaines régles pour

assurer leur bon fonctionnement.

En effet, suite aux nombreuses faillites qui se sont passées durant ces dernieres années, le
monde des banques a entamé un processus de réglementation visant a assurer un meilleur

contrble, une gestion pertinente des risques et une meilleure évaluation.

Nous divisons ce chapitre en trois sections, la premiére section portera sur les notions
¢lémentaires de 1’agence bancaire. Dans la deuxiéme section, nous aborderons les différents
risques financiers qui doivent étre gérés dans la banque Dans la troisiéme et derniére section,

nous parlons de la gestion des risques bancaires.
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SECTION 1 : QUELQUES NOTIONS SUR L’AGENCE
BANCAIRE

1. Définition d’une agence bancaire

Une relation d’agence se crée entre deux ou plusieurs parties dans la littérature des sciences
de gestion, lorsqu’une de ces parties, qui est ’agent (mandataire), agit dans un domaine
décisionnel particulier, soit de sa part, soit comme représentant de 1’autre partie, désignée
)30

comme le principal (mandant)’” . La mise en ceuvre de cette relation est devenue de plus en plus

indispensable dans un contexte exigeant des organisations comme celles de grandes tailles.

Comme les grandes entreprises, les banques ont également adopté un mécanisme de
décentralisation et de décentralisation vers différentes entités de gestion mises en place a cet
effet. Par exemple, il s'agit des départements, départements fonctionnels, des départements

régionaux, des directions et des institutions

L’agence bancaire dispose d’un espace libre-service ou effectuer les opérations bancaires
courantes. Ainsi, elle reste le point clé de la relation avec le client, sauf dans le cas des banques

en ligne.
On peut donc donner une définition classique la banque de la maniére suivante :

« La Banque est I’institution habilitée a recevoir les dépots des particuliers et a en disposer
a condition de respecter les régles de gestion édictées par les autorités monétaires »*!' . Cette
définition correspond a une conception distingue la banque susceptible de créer de la monnaie

scripturale des institutions financiéres exclues de la création monétaire.

La définition économique de la banque est la suivante : « La banque est une entreprise ou
un établissement qui a pour profession habituelle de recevoir du public, sous forme de dépot a
I’autrement, des fonds qu’elle emploie sur son propre compte en opérations d’escompte, en

opérations de crédit ou en opération financiéres »2 .

La définition juridique de la banque est: Les banques sont des personnes morales qui

effectuent a titre de profession habituelle et principalement les opérations décrites aux articles

30 BELHAMZI Amina : systéme de mesure des performances des agences bancaire, Ecole supérieure de banque,
banque d’Algérie, 2003, p26

3 BOUKRAMI Sid. Ali, « Vade-mecum de la finance » O.P.U, 1992, page 535

32 CHEHRIT Kamal, « Dictionnaire des termes : de la Banque, Finance, Bourse, Assurance et de 1’ Imp6t
fiscalité » 2me édition, Edition Grand-Alger livres (G.A.L), Alger, 2006, page 10
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110a 113 delaloin®90-10 du 14 avril 1990 relative a la monnaie et au crédit. Cette loi apporte

une autonomie plus grande au secteur bancaire et un champ d’intervention plus large.

Quant a la définition moderne de la banque, on peut dire que « La banque moderne est un
ensemble de processus industriels mis au service de la clientele. Pour la plupart ces processus

mettent en action un grand nombre de fonctions ou de métiers »*>.
2. Miétiers des agences bancaires

La banque exerce un ensemble d’opérations qui sont considérées comme des services
offerts a des personnes physiques et morales. Ses opérations sont 3 :
e [’octroi de crédit sous toutes formes ;
e Laréception des dépdts du public qu’elle qu’en soient la durée et la forme ;
e L’exercice a titre d’intermédiaire des opérations de bourse et de change ;
e Mise a la disposition de la clientéle et la gestion des moyens de paiement.

La banque peut aussi effectuer des opérations liées a son activité telle que le conseil et
I’assistance en mati¢re de gestion financiére et d’une maniere générale tous les services destinés
a faciliter la création, le développement et la restructuration des entreprises. De fagcon plus
générale et simplifiée, nous pouvons classer les banques en deux catégories distinctes ; les

banques commerciales et les banques d’investissements.
2.1. Les banques d’investissement

Ce sont parmi les organisations particuliéres de la banque, comme la banque privée et la
banque de dépot. Elles s’adressent particulierement aux grandes entreprises. Ce type de banque

s’occupe plus généralement des activités de marché.
Une banque d’investissement accompagne et conseille les grandes entreprises pour  :

e [ eur introduction en bourse ;

e Leur augmentation de capital ;

e Les fusions et acquisitions ;

e Les OPA (offre publique d’achat), OPE (offre publique d’échange), OPV (offre
publique de vente) ;

e Leurs opérations financi¢res complexes.

33 GARSUAULT Philippe. PEIAMI Stéphane, « la banque fonctionnement et stratégie », Edition Economico,
1995, page 241.

3% https://www.memoireonline.com/10/12/6395/m_performance-bancaire-en-periode-de-crise10.html.
3Shttps://banque.ooreka. fr/comprendre/banque-d-investissement, avril 2017.
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2.2. Les banques commerciales

C’est une banque en lien direct avec les particuliers. Elle collecte leur épargne et gére leur
dépot, pour cela, elle dispose d’un réseau d’agences réparties sur le territoire qu’elle désire.
Pour attirer les clients, elles offrent une rémunération de 1’épargne pour inciter les épargnants

a déposer un montant important®¢.

D’une maniere générale la banque commerciale ; recoit les dépots et effectue des préts.

3. Missions des agences bancaires

L’agence est en relation directe avec la clientele, elle constitue donc une structure
d’exploitation importante. Son rdle principal est bien de servir le client a travers la distribution

des crédits et la collecte des ressources.

Chaque banque dispose d’une structure propre et les attributions de chaque service ainsi
que leurs dénominations varient d’une banque a une autre. Cependant, les fonctions de la

banque sont relativement les mémes a savoir :
3.1. La collecte des ressources

Cette fonction est I’une des principales de la banque, I’insuffisance des fonds propres c’est
ce qui a provoqué cette fonction, ce qui entraine le banquier a rechercher les nouvelles

ressources dans le but d’accroitre leurs capacités de prét.
3.1.1. Les dépots a vue

Constituent les dépots dont disposent le propriétaire a tout moment de la somme
correspondante, ce qui veut dire que la restitution des fonds déposés a vue peut avoir lieu a tout
moment sur une simple demande de dépositaire. Les dépots ne sont pas rémunérés par la banque

et ils comprennent des comptes cheéques et des comptes courants.
3.1.2. Les dépéts a terme

Ce sont des dépdts dont le déposant s’engage a ne pas réclamer ses fonds avant un certain
délai. Ils représentent des ressources stables pour des durées variables que la banque peut
utiliser en placement plus long en contrepartie d’une rémunération accordée au déposant de
fonds. Ils comprennent des bons de caisse nominatifs ou anonymes et des dépdts d’épargne

liquidité.

36 http://definition.actufinance.fr/banque-commerciale-822//.
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3.2. Les financements
Peuvent étre a court, moyen ou long terme.
3.2.1. Les financements a court terme

Présentent des concours accordés aux clienteles en vue de régler un probléme de trésorerie.
Ce sont principalement les crédits par caisse (découvert, facilit¢ de caisse, mobilisation de
créances), et des crédits par signature (avals, cautions...). Les particuliers sont concernés

notamment par les crédits a la consommation.
3.2.2. Les financements a moyen et long terme

Ce sont utilisés pour financer les investissements des entreprises comme la création,

extension ou renouvellement et particuliers (habitat ou biens durables)
3.3. Les prises de participations

Les banques peuvent aussi participer au financement des entreprises tout en respectant les
conditions arrétées par le conseil de la monnaie et du crédit qui établit des rations entre les

participations et les fonds propres.
3.4. La création des filiales

Les banques financent indirectement les entreprises en créant et en doter en capital des

filiales spécialisées (crédit-bail, affacturage...).
3.5. Collecte et financement base de rentabilité
L’activité des banques est bien la collecte des ressources et I’octroi des crédits.
3.6. La création monétaire

Il est utile de préciser que les fonds apportés par un offreur de capitaux au passif d’une
banque ne sont jamais directement utilisés pour I’octroi d’un crédit a un demandeur de capitaux.
Le déposant ou I’épargnant n’est en effet jamais dépositaire de ses fonds I’emprunteur ne
bénéficie lors de I’obtention d’un prét d’une somme d’argent crée grace au mécanisme de la

création monétaire.
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SECTION 2 : GENERALITES SUR LES RISQUES BANCAIRES

Dans cette section, nous donnons un apercu des différents risques financiers qui doivent

étre gérés dans la banque.

Les banques prennent quatre types de risques : les risques de contrepartie. Les risques de

marchg, les risques de transformation et d'illiquidité et les risques d’organisation.
1. Sources de risque bancaire

Le risque pour un banquier est l'incertitude percue associée a un événement li¢ a l'activité
bancaire. Par exemple : les emprunteurs seront-ils en défaut de paiement ; les nouvelles affaires
sont-elles diminuées ; le prix des actifs d'un portefeuille d'investissement va-t-il baisser ; la
banque va-t-elle subir des pertes en raison d'une modification des taux d'intérét a long terme ;
les préts sont-ils rentables ? Ces risques ne sont pas intrinséquement différents des autres
risques financiers. En partie en réaction a leur expérience en matiere de créances douteuses au
début des années 1990, les banques ont, ces derni¢res années, porté une attention accrue a la
maniére dont le risque bancaire peut étre mesuré et contrélé. Ainsi, des techniques analytiques
appropriées sont nécessaires pour analyser le risque bancaire. Il est donc nécessaire de
commencer par examiner les la terminologie et la classification des risques auxquels les

banques sont confrontées®”.
2. Lerisque de crédit

L'une des principales activités des banques, et pour laquelle elles disposent d'un avantage
comparatif par rapport a de nombreuses autres organisations, est I'évaluation, le suivi et la
résolution des risques de crédit. Ces risques sont maintenus dans des limites acceptables grace
a des procédures régulieres de documentation, d'approbation et de suivi des défaillances. La
diversification des préts par emprunteur et restrictions sur les montants qui peuvent étre prétés
a un seul emprunteur ou a un groupe d'emprunteurs liés sont importantes pour réduire les pertes
catastrophiques. La diversification entre les secteurs, les pays et d'autres groupes d'emprunteurs,
qui peuvent étre touchés de la méme manicre par des événements économiques défavorables,

est également utile pour réduire les risques.

Parfois, ces contraintes sur les risques de crédit ne sont pas prises en compte. Un exemple

notoire est celui de la Penn Square Bank, ou les agents de crédit ont accordé plus d'un milliard

37 CELASUN, Oya, DENIZER, Cevdet, et HE, Dong. Capital flows, macroeconomic management, and the
financial system: The Turkish case, 1989-97. World Bank Publications, 1999.
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de dollars de préts, soit deux fois la taille de la banque, a une seule industrie - le pétrole - en se
basant sur la conviction, non étayée et non documentée, des banquiers que les emprunteurs
étaient "bons pour ¢a" et que l'industrie était en plein essor et qu'on pouvait s'attendre a ce
qu'elle continue de 1'étre. Une conséquence de ces pratiques de prét risquées et souvent

frauduleuses a été I'échec économique des banques.

Les banques qui ont concentré leurs préts dans un seul secteur ont échoué¢ malgré
’application des normes et des contrdles de crédit raisonnables lors de la souscription des préts.
Citant I’exemple de la Public Bank of Detroit, qui était l'une des plus grandes faillites
américaines au moment de sa faillite en 1966, elle s'est concentrée sur les préts aux
concessionnaires de maisons mobiles. Lorsque ce secteur a été fortement déprimé sur le plan
économique, la valeur du portefeuille de la banque a suffisamment baissé pour que ses fonds
propres soient épuisés. Nous pouvons aussi citer le cas des banques de I'Oregon qui étaient
fortement impliquées dans l'industrie du bois et les banques des Etats agricoles du Midwest ont
connu des taux d'échec relativement ¢élevés car les industries dans lesquelles elles étaient
spécialisées ont connu des temps difficiles®®. Une situation similaire explique le taux élevé de
faillites dans les années 1930 des banques des Etats céréaliers de 1'Ouest et des Etats agricoles

du Sud-Est et du Sud-Ouest*°.
2.1. Notion du risque de crédit

« Faire crédit signifie croire. Croire en un projet, en une personne, croire en un avenir
¢économique qui permettra précisément la réalisation du projet envisagé. Mais croire, c’est
précisément risquer de se tromper sur un projet, une personne, une anticipation, voire les trois

a la fois »*°,

L’analyse de la précédente définition permet de constater qu’aucun crédit n’est
complétement sans risque et par conséquent, la notion de risque est inséparable du métier de
banquier. C’est pour cette raison que le banquier doit étre plus prudent dans 1’octroi de crédits
pour tenter d’atténuer ou d’éliminer les conséquences néfastes du risque de crédit qui en

découle.

38 Benston, George J., and George G. Kaufman. Risks and failures in banking: overview, history, and evaluation.
Federal Reserve Bank of Chicago, 1986.

39 Benston, George J. Bank examination. No. 89-90. New York University Graduate School of Business
Administration, 1973.

“MICHEL MATHIEU : « I’exploitant bancaire et le risque de crédit » édition : la revue banque éditeur, Paris
1995, page 130.
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2.2. Les éléments essentiels du crédit bancaire
2.2.1. La confiance

Le terme crédit en lui-méme signifie confiance en latin. Pour qu’une opération de crédit
soit possible, la notion de confiance est primordiale. La confiance du c¢6té de la banque a I’égard
de son client se manifeste par les avances de fonds, 1’indication des renseignements favorables

et I’exécution des ordres.

De son coté, le client doit étre rassuré et convaincu que la banque ne lui retirera pas son
appui au moment ou il en a besoin et qu'elle fera un usage strictement confidentiel des

renseignements sur son bilan et la marche de son entreprise.

On peut donc dire que le crédit repose sur une base principale qui est la confiance, la banque
croit au remboursement ultérieur de ses avances ou de I'accomplissement de ses obligations par

son client.
2.2.2. L’¢élément temps

C’est le délai fixé pour le remboursement des avances ou des obligations par le client dans
le cadre d’un crédit de la banque. Il influe directement sur la confiance, en d’autres mots, Plus
le délai demandé est long, plus le préteur pourra craindre que l'opération ne se liquide pas

normalement, et plus il se méfiera.
2.2.3. L’¢élément risque

Le risque est un autre ¢lément qui détermine une opération. On peut faire face a deux types
de risque, le risque d’immobilisation qui consiste dans le retard du client a rembourser son

crédit et le risque d’insolvabilité qui consiste en la perte définitive d’une créance.
2.3. Les types du risque de crédit
2.3.1. Larisque de défaut

Egalement appelé le risque du crédit « pur », que ’agence Moody’s définit comme étant

« tout manquement ou retard sur le paiement du principal ou des intéréts ».*!

“IRoncalli. T, « La gestion des risques financiers », édition Economica, Paris, 2009, p.162.
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2.3.2. Lerisque de dégradation de la qualité du crédit

Le risque de crédit désigne également le risque de la dégradation de la situation financiére
de ’emprunteur (Down Grading Risk). En effet, si la perception de la qualité de I’emprunteur
se détériore, sa prime de risque augmente, ce qui déprécie sa valeur sur le marché méme si le

défaut ne survient pas.
2.3.3. Lerisque lié au taux de recouvrement

Ce taux permet de déterminer le pourcentage de 1’exposition aux risques, il détermine
¢galement le montant de la créance qui pourra étre récupéré en entreprenant des procédures
judiciaires, suite a la faillite de la contrepartie. Le recouvrement portera sur le principal et les

intéréts apres déduction du montant des garanties préalablement recueillies.
2.4. Conséquences du risque de crédit

Le risque de crédit n’est pas sans effet sur la banque, il peut se manifester sur le résultat,

la note, la réputation et méme la solvabilité.
2.4.1. Dégradation des résultats de la banque

Des portefeuilles de crédit trop risqués peuvent engendrer souvent des pertes excessives,
concrétisées sur le bilan par 1’augmentation de 1’encours des créances douteuses, et par

conséquent, la banque génére des résultats médiocres, voire méme négatifs.
2.4.2. Dégradation de la note de la banque

Quand les résultats de la banque se détériorent, cela conduit les agences de notation a
réviser, a la baisse, son rating dans la mesure ou les résultats réalisés font partie des principaux
facteurs que ces agences prennent en considération lors de I’attribution des notes, ce qui portera
préjudice a I’image de marque de la banque. Ainsi, les déposants vont se précipiter a retirer
leurs fonds de la banque et les agents du secteur bancaire vont perdre confiance en elle,

provoquant ainsi son illiquidité.
2.4.3. Dégradation de la solvabilité de la banque

Parfois la réalisation des pertes consécutives entraine la consommation des résultats
générés par la banque. Si les résultats ne sont pas suffisants pour absorber ces pertes, la banque
sera dans 1’obligation de les amputer des fonds propres, ce qui peut causer 1’insolvabilité totale

de la banque a un terme moyen ou long.
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3. Lerisque opérationnel

Le risque opérationnel associé¢ aux activités bancaires et financiéres est encouru de longue
date. Méme s’il n’est pas toujours apparent ou directement observable, ce risque est responsable
de nombreuses défaillances dans les établissements de crédit. Pourtant, la reconnaissance de
son existence est un phénoméne relativement récent*?,
3.1. Définition du risque opérationnel

3.1.1. La définition du risque opérationnel selon le comité de Bale 11

Lors de I’accord de bale dans sa version conservatrice d’Avril 200, le régulateur a donné la

définition suivante au risque opérationnel :

« Le risque opérationnel se définit comme étant le risque de pertes résultant de carences ou
de défaillances attribuables a des procédures, personnes et systémes internes ou a des
é¢vénements extérieurs. La définition inclut le risque juridique, mais exclut les risques

stratégiques et d’atteinte a la réputation ».

Ainsi, Le régulateur arrété du 02 février 2007 & donné la définition suivante du risque

opérationnel :

« Le risque opérationnel est le risque de perte résultant d’inadaptation ou d’une défaillance
imputable a des procédures, personnels et systéme interne, ou a des événements extérieurs, y
compris les événements de faible probabilité d’occurrence, mais a risque de perte élevée, le
risque opérationnel ainsi défini, inclut le risque juridique mais exclut les risques stratégiques et

de réputation* ».
3.1.2. La définition de l]a CRBF97-02

Le reéglement 97-02 du CRBF modifié par I’arrété du 14 janvier 2009 donne la définition
suivante : « le risque résultant d’une inadaptation ou d’une défaillance imputable a des
procédures, personnelles et systéme internes ou a des événements extérieurs y compris
d’événement de faible probabilité d’occurrence mais a fort risque de perte*. Le risque

opérationnel inclut les risques de fraude interne et externe ».

4ZRoncalli. T, « La gestion des risques financiers », édition Economica, Paris, 2009, p.227.
“Christian JIMENEZ et Patrick MARLIER et Dan CHELL, op.cit. P9.
“Le comité de la réglementation bancaire et financiére.
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3.2 Les principaux enjeux du risque opérationnel

La nécessité de la conformité des dispositifs de la banque avec la réglementation et
I’optimisation du montant des fonds propres a allouer aux risques de cette nature constitue le
premier enjeu du risque opérationnel qui il apparait dans la mise en ceuvre du dispositif de

maitrise du risque opérationnel*’.

La plupart des acteurs ont désormais en vue d’autres enjeux tels que :

e Une plus grande compétitivité du fait des améliorations de tarif possibles si les
pertes constatées sur les événements a fréquence diminuée,

e Une sécurisation de la notion en évitant des « aléas » non souhaités qui peuvent
avoir des répercussions sur la solvabilité ou la notoriété été (avec un cott
supplémentaire li¢ a la dégradation du rating),

e La sécurisation des résultants en évitant ou en couvrant des risques qui entrainent

des pertes nettes.
3.3. Classification des risques opérationnels

Les risques opérationnels se classent en de sept (7) risques. Les catégories des risques

opérationnels sont les suivants*S:

e Risque de Fraude interne : pertes liées a des actes commis a I’intérieur de
I’entreprise ;

e Risque de Fraude externe : pertes liées a des actes de tiers visant a commettre une
fraude ou un détournement ;

¢ Insuffisance des pratiques interne concernant les ressources humaines et la sécurité
du lieu de travail : pertes liées a des actes contraires aux dispositions législatives ou
réglementaires ;

e Client, produit et pratiques commerciales : pertes liées a un manquement, délibéré
ou non, a une obligation professionnelle envers un client ;

e Dommage aux actifs physiques : pertes liées a la perte ou a I’endommagement

d’actif physique ;

43Christian JIMENEZ, Patrick MERLIER, et Dan CHELLY, « Risque opérationnel de la mise en place du
dispositif et son audit », Edition Banque Edition, Paris 2008, P21.

“6Hristian Jimenez, Patrick Merlier et Dan Chelly « Risque opérationnel de la mise en place a son audit »,
Edition Banque Edition, Paris 2008, P75



CHAPITRE 02 : NOTION SUR L’AGENCE BANCAIRE ET LA GESTION
DES RISQUES 41

e Interruption d’activité et dysfonctionnements des systémes : par exemple des pertes
liées a des pannes de matériel ou de logiciel informatique, panne d’électricité et
d’autre. ;

e Dysfonctionnement des processus de traitement (exécution, passation d’ordre,
livraison, Gestion de processus) : pertes liées aux lacunes du traitement des
transactions ou de la gestion des processus et aux relations avec les contreparties

commerciales et les fournisseurs.
34. Les spécificités du risque opérationnel

Nous pouvons citer d’autres risques opérationnels, qui ne sont pas pris en considération

malgré leur présence au sein de ’activité bancaire, et cela di a la difficulté de leur mesure.

3.4.1. Les risques humains
L’une des principales ressources et valeurs de 1’entreprise est I’étre humain. I1 a souvent
été constaté que la survenance d’incidents suit a des causes humaines provenait d’un
environnement propice qui regroupait plusieurs facteurs personnels ou associés au contexte de
I’entreprise  (stress permanent, surcharges, pression, insuffisance de formation de
I’encadrement)*’.

3.4.2. Les risques systémiques

C’est I’incapacité d’un acteur du marché a faire face a ses obligations. Il engendre une
réaction qui implique I’incapacité des acteurs a assurer le bon dénouement de leurs opérations,
ce qui entraine la faillite de tout le systéme. Ce risque put mettre en danger la survie du systéme

financier.
3.4.3. Lesrisques juridiques

La transgression ou du non-respect des lois, régles, réglement ou pratique prescrites,
peuvent engendrer des risques juridiques. Mais peuvent étre engendrer aussi le fait que les droits
et les banques peuvent étre exposées a des risques juridiques en ce qui concerne la divulgation
d’information sur leur clientéle et la protection de la vie privée des clients mal informés de leurs

droits et obligations peuvent engager une action en justice*s.

“TEric LAMARQUE « management des banques : risque, relation client, organisation »,2eme édition ED
PEARSON, France, paris 2008 p 10.
“]dem.
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3.5. Les caractéristiques des risques opérationnels

La principale caractéristique du risque opérationnel est qu’il n’est pas concentré dans un
seul secteur d’activité, il est présent dans tous les niveaux. Parmi ces caractéristiques, on peut
également citer : Une coexistence de pertes directes et indirectes, Une insuffisance des
historiques des données, Une difficult¢ de mesure, car il n’est pas toujours apparent ou
directement observable et une imbrication avec le risque de crédit et de marché (risque

frontiéres).
4. Risque de transformation et d’illiquidité
Ces deux risques sont des risques composites dérivés des autres risques.
4.1. Risque de transformation

Ce type de risque est inhérent a 1’activité premiere de la banque qui consiste a consentir des
préts a long terme et a drainer des dépots a court terme, il recouvre le risque d'illiquidité a

diverses échéances futures®.
4.2. Risque d’illiquidité

La difficulté de se procurer les ressources nécessaires pour faire face a ses propres
engagements a une date précise, c’est ce que traduit ce risque pour la banque. Il se matérialise
par perte de confiance envers la banque ou envers I’ensemble du systéme bancaire. Le risque

d'illiquidité débouche sur le risque de taux>’.
5. Risque de marché

Ce risque est li¢ aux fluctuations des taux d’intérét, des taux de change et des cours de

bourse.
5.1. Risque de taux
Ce risque peut porter sur les opérations de crédit et sur les opérations de marché.

Le risque de taux constitue I’impact négatif qu’une banque pourrait avoir une évolution
défavorable des taux d’intérét sur une situation financiere de 1’établissement de crédit. Ce risque
affect a la fois les bénéfices, et la valeur économique de ces créances, dette et empreint d’hors-

bilan!,

“Keizer, Bernard. "La gestion des risques dans les banques." Revue d'économie financiére 27 (1993) : P348.
S0ldem.
5! Idem, p346-347.
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Les banques peuvent gérer ce risque en s’appuyant sur leurs opérations a taux fixe pour
immuniser le résultat ou la valeur actuelle aux fluctuations de taux d’intérét ; cette gestion
conduit a considérer I’ensemble des postes du bilan, d’ou I’appellation gestion Actif — Passif

(Assets and Liabilities Management) ou gestion de bilan qu’elle porte généralement.
5.2. Risque de change

Quand son résultat et son bilan s’expriment en francs, la banque est en risque de change sur
ses opérations réalisées en devises (préts, emprunts, acquisitions d’actifs mobiliers et

immobiliers...).

La banque peut choisir entre borner les variations de son résultat ou de sa valeur actuelle
en adossant I’essentiel de ses opérations de crédit en devises et en fixant des limites sur ses

instruments de devises.
5.3. Risque de cours

Ce risque est li¢ aux variations du niveau général des cours de bourse ou du niveau
particulier du cours des valeurs détenues, indépendamment du risque de contrepartie qui se

concrétisera également dans le cours.
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SECTION 3 : LA GESTION DES RISQUES BANCAIRES.

Le domaine de la gestion des risques c’est le premier domaine dans lequel les conseils
d'administration, la direction générale, le comité d'audit, les auditeurs et les controleurs internes
devraient approfondir leur connaissance, développer leurs outils et travailler ensemble de fagon
plus efficace. Des stratégies de gestion des risques différentes peuvent étre adoptées selon que

l'on décide d'éviter, d'accepter, de réduire ou de transférer le risque.
1. Définition

La gestion du risque devrait consister a identifier, mesurer, maitriser ou minimaliser les
risques dans les systémes et les processus concernés et ce, & un niveau conforme a "l'appétit
pour le risque" de l'organisation ou a sa capacité a absorber le risque, a le maitriser ou a en

accepter les conséquences>?.
2. Les objectifs de 1a gestion des risques

La gestion des risques est un ¢lément indispensable pour tous les établissements bancaires

et elle a pour but d'atteindre quatre objectifs®*:

e Assurer la pérennité de 1'établissement.

e FElargir le control interne du suivi des performances au suivi des risques associés.

e Faciliter la prise de décision pour les opérations nouvelles et permettre de les
facturer aux clients.

e Rééquilibrer le portefeuille de 1'établissement, sur la base des résultats et des effets
de diversification.

3. L’importance de la maitrise des risques

Ce besoin a fortement évolué chez les banques récemment. Parmi les raisons principales de
cette évolution est la complexité des instruments financiers notamment les produits dérivés (les
contrats a terme et les options). La volonté d’améliorer le processus décisionnel est traduite par
la maitrise des risques dans un contexte d’incertitude, en d’autres mots, maximiser les avantages

et minimiser les couts.

S2Christopher D. Daykin, Gouvernance financiére et gestion des risques par les institutions de sécurité
sociale, Actuaire du Gouvernement Département de I'Actuaire du Gouvernement, Royaume-Uni, 2004, p07.

3Gestion des risques bancaires & réglementation prudentielle, sur le site :
https://d1n7igsz6ob2ad.cloudfront.net/document/pdf/534b9bbb81e49.pdf, p5.
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Elle met en évidence aussi les activités qui favorisent I’innovation pour avoir de meilleurs
rendements moyennant des résultats, des couts et des risques acceptables. Son but est bien de

trouver un équilibre optimal a 1’échelle de 1’organisation.

C’est a la banque d’identifier, définir et mesurer les risques et attribuer, pour chacun d’entre
eux, un « risk owner », pour ensuite fixer des limites, établir un suivi et un reporting de leur

évolution individuellement et globalement™?,
4. Organisation de la gestion des risques

I1 existe certains risques qui sont traités globalement et localement au sein des centres de
responsabilité, tels que le risque de contrepartie ou le risque de marché. Par contre, les risques
de taux d'intérét, de liquidité et de change doivent étre transférés a ' ALM (Asset and Liability

Management) afin que seules les positions nettes consolidées soient gérées.

La gestion globale (au sommet) n’a de sens que si elle est articulée sur une gestion interne
des risques (aux bas niveaux). Deux dispositifs, la cession interne des fonds et 1’allocation des
fonds propres aux différents centres de responsabilité, assure le lien entre gestion globale et

gestion interne, entre sphére financiére et sphére commerciale™.
5. Gestion globale et gestion interne des risques

La gestion des risques doit rallier gestion globale et gestion interne. C’est une gestion

verticale de haut en bas et puis de bas en haut :

e De haut en bas les objectifs globaux (de marge, les limites des risques, les limites
d’encours, les réallocations de portefeuilles) sont traduits en signaux adressées aux
responsables opérationnels ;

e De bas en haut il s’agit du suivi et controle des risques en partant des opérations

pour aboutir aux risques, marges et volumes globaux.

Dans I’objectif de définir les signaux adressés aux centres de responsabilité et la remontée
d’informations vers le sommet de la hiérarchie, la gestion globale recourt a deux outils

quantitatifs : la cession interne et I’allocation des fonds propres.

54 Propriétaire de risque.
>Bessis. J , « Gestion des risques et gestion Actif Passif », édition Dalloz, Paris, 1995, p.15.
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6. Les étapes de la gestion des risques
La gestion des risques passe par cinq principales étapes.
6.1. Identification des risques

Cette étape consiste a recenser toutes les parties exposées au risque, dans cette étape se fait
I’établissement de la cartographie des risques auxquels la banque est exposée et sensibilisation

des acteurs internes sur ces risques.
6.2. Evaluation des risques

Dans cette étape se fait I’évaluation des risques en fonction de leur gravité, elle permet de
mesurer les couts associés aux risques identifiés. La nature du risque c’est ce qui définit sa

mesure. Quand les risques sont qualifiables on utilise le concept de Value-at-Risk.>®
6.3. La révision des risques
Dans cette étape se fait le suivi et la mise a jour de la table des risques pour s’en prémunir.
6.4. Mise en ceuvre des solutions

Cette étape est consacrée pour la mise en ceuvre de la technique choisie afin de minimiser

les couts qui lui sont attribués.
6.5. Reporting des risques

Tout processus de gestion doit aboutir & un reporting, il s’agit d’une synthése qui fait

ressortir les ¢léments clés qui se sont adressée aux responsables sous forme d’un rapport.

Quel que soit le risque a gérer (crédit, marché ou opérationnel), sa gestion nécessite une
bonne connaissance des normes et des textes de lois, et nécessite aussi I’expérience et

I’expertise des situations.
7. Les principes fondamentaux devant régir un systéme de gestion performant

11 existe trois principes fondamentaux devant régir un systéme de gestion performant selon
Tariquallah K. et Habib A. dans leur article intitulé « gestion de risque dans la finance

islamique.

S6Kharoubi. C et Thomas. P, « Analyse du risque de crédit », édition Rb, Paris, 2013, p.126



CHAPITRE 02 : NOTION SUR L’AGENCE BANCAIRE ET LA GESTION
DES RISQUES 47

7.1 L’instauration d’un environnement approprié de gestion des risques, de

politiques et de procédures viables

Ce principe fixe les objectifs de la stratégie globale et de gestion de risque par la banque.

Deux acteurs principaux y interviennent :
7.1.1 Le conseil d’administration

Il choisit les objectifs globaux, les politiques et les stratégies de gestion de risque propres a
I’institution en fonction des moyens financiers et humains. Il surveille également les

gestionnaires pour assurer la bonne application des procédures.
7.1.2 La direction générale

C’est le responsable de I’application des normes établies et approuvées par le conseil
d’administration, elle définit, clairement et avec précision, les organes chargés de la gestion des
risques. Pour réussir cette tache, la direction générale doit détenir quelque outils et instruments

lui permettant de s’assurer du bon déroulement du processus ;

e Le processus de révision de la gestion des risques ;
e Un processus de limite de prise de risque ;
e Un systéme de mesure de risque ;
e Un systéme de suivi et de rédaction des rapports ;
e Etenfin, un systéme de contrdle interne efficace.
7.2 Le maintien d’une mesure appropriée de risque, I’atténuation et le

processus de surveillance des risques

Pour réussir le processus de gestion des risques, il est important que la banque ait une
connaissance parfaite des risques qu’elle encourt. L objectif est la bonne maitrise des risques.
A ce propos, la mesure des risques se fait par la banque et se fait approuvée par les autorités de
contrdle locales. Le systéeme de mesure des risques doit se faire réviser d’une fagon régulicre et

mis a jour en fonction de I’évolution de ’activité de la banque.

Les établissements bancaires peuvent cependant recourir a des techniques d’atténuation des
risques tel que les garanties, 1’externalisation d’activité...etc., dans le but d’impliquer
davantage d’acteurs dans le processus de gestion (a I’instar des compagnies d’assurance qui ont

une connaissance plus large et plus fine des risques).

La banque doit procéder, réguliérement, a ce qu’on appelle « des stress testing » (test de

résistance ou simulation de crises). Ce test de résistance peut étre considéré comme un
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processus qui évalue la sensibilité d’un portefeuille a un choc donné en mesurant la variation
de sa valeur sous I’effet des changements dans les facteurs de risque sous-jacents. L’objectif
est de mettre en épreuve le systéme bancaire, et détecter son degré de résistance face aux
différents chocs futurs possibles ; chocs qui concernent essentiellement les taux d’intérét, les
taux de change, les crédits, les cours des actions, la liquidité, et les produits de base, en prenant
en considération plusieurs facteurs tel que le taux de croissance, le taux du chomage, le taux
d’inflation...etc. Dés lors qu’il n’existe pas de normes standards et de systéme de test standards,
tout test de résistance (simulation de crise) doit tdcher de répondre a ces trois questions

principales :

e Quelles seront les pertes si le scénario X se produit ? ;
e Quels sont les pires scénarios pour I’institution ? ;

¢ Que pouvons-nous faire pour limiter les pertes dans ce cas ?

11 s’agit donc de construire plusieurs scenarios a un horizon donné, et puis de détecter les
vulnérabilités des établissements bancaires face aux chocs futurs, & noter que les chocs en
question doivent refléter la réalité économique et étre d’une grande importance. A ce stade, les
tests de résistance ne concernent pas uniquement 1’exposition de la banque aux différents
risques encourus par la banque, mais s’étendent aussi a un autre risque, il s’agit de risque de
contagion (ce qui doit refléter le risque de nuire a d’autres établissements ou encore a tous le

systéme financiers) 7.
7.3 Des controles internes adéquats

Le controle interne est un dispositif permanent, a travers lequel 1’organisation s’assure que
ses décisions et comportements développés sont en cohérence avec les objectifs. Cela signifie
que la banque doit disposer d’une unité de contrdle interne qui constitue un dispositif qui vise

a assurer :

e La conformité aux lois et réglements : Il s’agit des lois et réglements aux quels
I’établissement est soumis. Les lois et les réglements en vigueur fixent des normes
de comportement que I’établissement intégre a ses objectifs de conformité ;

e Le bon fonctionnement des processus internes de la société notamment ceux
concourant a la sauvegarde des actifs : L ensemble des processus opérationnels,

industriels, commerciaux et financiers sont concernés ;

SRoncalli. T : « Introduction a la Gestion des Risques », Cours ENSAI de 3éme année, 2001. P 66.
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e La fiabilité des informations financiéres : La fiabilit¢ d’une information financicre
ne peut s’obtenir que grace a la mise en place de procédures de controle interne
susceptibles de saisir fidélement toutes les opérations que I’organisation réalise ;

e L’application des instructions et des orientations fixées par la Direction Générale
ou le Directoire : Les instructions et orientations de la Direction Générale
permettent aux collaborateurs de comprendre ce qui est attendu d’eux et de

connaitre 1’étendue de leur liberté d’action.

Il n’existe pas un processus standard de gestion des risques puisque les banques présentent

des différences sur plusieurs aspects.

Ces différences concernent en 1’occurrence le profil risque de la banque qui a propres a
chaque banque. Ce dernier consiste dans 1’exposition de chaque banque a différentes catégories
de risque. On peut expliquer cette différence par la diversification des activités des banques,
par les objectifs souhaités, par la structure du marché ou elles exercent et par le degré de

concurrence des banques.

Une autre différence, s’agit du degré de technicité et de sophistication des banques. Qui
justifie le fait que chaque banque doit se disposer d’un processus de gestion des risques qui lui

sera propres et adéquat.
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CONCLUSION

La banque est un intermédiaire financier qui joue un role majeur dans le développement de
toute activité. En exercant leur activité, les banques se trouvent confrontées a de multitude de

risques. Elles doivent savoir comment gérer ses risques a travers le contrdle interne.

Ce dernier est essentiel a la bonne régulation du secteur bancaire par la sécurisation des
activités bancaires, la surveillance permanente des activités bancaire et I’amélioration de la

productivité interne, tout fois chaque type de risque est géré selon la méthode qui lui convient.
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INTRODUCTION

Dans I’objectif de développer une culture de maitrise des risques opérationnels et de
controle interne par une approche commune au sein de ’ATB, nous allons élaborer une

cartographie des risques opérationnels liée a certains processus ¢tudiés au sein des points de

vente de ’ATB.
Notre cas pratique sera organisé comme suit :

e Section 01 : présentation de la structure d’accueil et la démarche d’élaboration de
la cartographie des risques opérationnels ;
e Section 02 : identification et évaluation des risques opérationnels ;

e Section 03 : la cartographie des risques globale et les recommandations.
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SECTION 1 : PRESENTATION DE LA STRUCTURE
D’ACCUEIL ET LA DEMARCHE D’ELABORATION DE LA
CARTOGRAPHIE DES RISQUES OPERATIONNELS.

Cette premicre section sera dédi¢e a la présentation globale de la structure d’accueil et la
démarche adoptée pour élaborer la cartographie des risques opérationnels et ses principes de

mise en ceuvre ainsi que I’analyse des processus a étudier au sein des agences de I’ATB.

1. Présentation de I'ATB
L'ARAB TUNISIAN BANK, filiale du groupe Arab Bank, est une banque commerciale
de droit Tunisien qui a été créée le 30 Juin 1982 par l'intégration de I'agence de Tunis de I'Arab

Bank Plc et l'apport de personnes physiques tunisiennes avec un capital social de
100 000 000 dinars®®.

En 2019, sa capitalisation boursiere est de 406 000 000 dinars et son réseau est constitué

de 134 agences.

Sa mission principale est de contribuer au développement économique et financier du pays,

en offrant un service diversifié et de qualité.

D¢s sa création, ' ARAB TUNISIAN BANK a mené une politique active d'organisation, de
structuration et de développement du fonds de commerce, apporté par I'Arab Bank, se donnant
ainsi la possibilité de se positionner favorablement dans un environnement concurrentiel et en

perpétuelle mutation®.

Saisissant les opportunités nouvelles qui se sont présentées au secteur, elle a développé une

stratégie de filialisation qui s'est traduite a ce jour par la création de sociétés spécialisées.

Le groupe ATB est composé de plusieurs sociétés financieres opérant dans divers domaines
: le bancaire, le leasing, la gestion de portefeuille, la gestion de valeurs mobilieres, le factoring,

le computer distribution, l'intermédiation en bourse.

58 Rapport de gestion de I’ATB 2019.
39 http://www.atb.tn/.
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Tableau N°01 : Le Groupe de l'ATB.

Société d'Investissement a Capital Variable

Arab Financial Consultants (AFC) Intermédiaire en Bourse
ARAB TUNISIAN LEASE (ATL) Leasing

SARI Immobiliére Société Arabe de Réalisations Immobiliéres

Union de Factoring (UNIFACTOR) Factoring

Constitution et gestion de portefeuille

Sanadett SICAV . i
obligataire et monétaire

Commercialisation en gros de matériel

Computer Distribution (CODIS) _ ;
informatique

AXIS Trésorerie Sicav Société d'investissement a capital variable
Arab Tunisian Invest (ATI-SICAF) Gestion d’un portefeuille de valeurs mobiliéres

Arab Tunisian Développent (ATD-

Société d’Investissement en Capital a Risque
SICAR)

Fonds Commun de Placement Obligataire de

AFPC Salamett Cap

Capitalisation Salamett Cap
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2. Démarche d’élaboration de la cartographie des risques
La démarche que nous allons adopter est une démarche progressive constituée de plusieurs
étapes, allant de I’analyse descriptive des processus de la banque a 1’identification et a la gestion
des incidents opérationnels. Chacune des étapes illustrées a la figure N° 01 est essentielle au
bon fonctionnement et I’application de cartographie des risques et aucune étape n’est suffisante
prise isolément. Il est aussi important de noter que ce processus doit étre réalisé de maniere

régulicére pour garantir qu’il soit toujours actualisé.
De facon schématique, nous proposons le modéle suivant :

Figure N°01: les étapes de la démarche d'élaboration de notre cartographie des risques
opérationnels.

— Cartographie des processus

1- PREPARATION

II

Identification et évaluation des risques
inhérents

Identification et évaluation des contréles Actualisation

internes existante

2- Réalisation

Plan d'action

3- Finalisation

Source : Elaboré par ’étudiant.

Pour mieux comprendre cette démarche, nous expliquons par la suite les détails de

I'élaboration pour chaque étape :

2.1. Phase de préparation

2.1.1. Cartographie des processus: la description et P’analyse des
processus

Cette étape est essentielle, car elle représente le point de départ de toute la démarche de

cartographie des risques opérationnels. Pour une meilleure efficacité, il est essentiel de cibler
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les bonnes personnes et le niveau de détail du processus a étudier (un découpage par activité),

afin de faire en sorte que les risques soient identifiés de maniére approfondie.

Ainsi, commencons par la notion d’un « processus». Selon la norme ISO 9000 : « Un
processus est un ensemble d’activités corrélées ou interactives qui transforme des éléments
d’entrée en éléments de sortie »®°. Un processus est un ensemble de tAches ordonnées, visant a
assurer la fourniture d’un produit ou d’un service a un client final externe ou interne. Il se définit
donc par des acteurs, un point de départ, un résultat final, la succession de différentes phases et
une valeur ajoutée entre 1’entrée et la sortie de chaque activité (donc nous pouvons définir la

banque comme un ensemble de processus).

Donc le principal défi de cette phase est de faire en sorte que les processus soient décrits
avec un niveau de granularité qui permet de cerner les zones de risque possible et de procéder

a une analyse de ces risques et des controles existants.

2.2. Phase de réalisation
2.2.1. Identification et évaluation des risques inhérents
Cette étape, qui intervient apres la cartographie des processus, vise a identifier et évaluer
les menaces qui affectent le fonctionnement de chaque processus. Elle concerne donc
I’ensemble des risques associés au processus, méme s’ils sont couverts par un contrdle interne

adéquat (risques « bruts »).

A. Identification des risques inhérents
Cette étape repose sur des interviews avec les responsables des lignes d'activité (dans notre
cas, il s'agissait du directeur central de l'audit interne a I'ATB), sur la documentation interne
(dans notre cas, nous avons consulté le manuel des politiques et procédures pour certains
processus). Afin de pouvoir identifier les risques li€s aux taches constituant les processus, il est
nécessaire de se baser sur un référentiel simplifié (dans notre cas la nomenclature interne des

risques opérationnels de la banque).

Donc notre but est d’essayer de trouver tous les événements a risque qui peuvent survenir
au cours d'un processus ainsi que leurs conséquences, le role et la responsabilité de chaque

partie prenante ou intervenant dans ce processus interne ou externe.

Ainsi, nous opterons pour I’approche « Top-Down » ou I’identification des risques se base

essentiellement sur la compréhension de tout le métier et ses domaines, la connaissance

60 https://www.iso.org/ (la norme ISO 9000).
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approfondie des opérationnels des processus et leurs expériences dans 1’exécution des taches
¢lémentaires et des opérations courantes. La recognition des risques probables serait alors

ancrée dans une logique plus curative que préventive et ce selon des parameétres définis.

A chaque tache du processus étudié se sont associés des événements a risques pour lesquels
il conviendra d’établir la catégorie du risque opérationnel, une liste des risques génériques et
une liste des risques spécifiques. Ainsi, les événements a risques pouvant se reproduire au cours

d’un processus, et qui pourraient probablement impacter son déroulement, seront identifi¢s.

B. Evaluation des risques associés
Le processus d'évaluation des risques représente une étape cruciale de la cartographie des
risques. En effet, cette étape permet d'évaluer la probabilité d'occurrence de différents risques
identifiés et d'estimer la gravité de leur occurrence (la gravité du risque est estimée sur la base
des pertes financiéres dans notre cas). L'objectif est d'évaluer l'exposition de la banque a

I’ensemble des risques de maniere brute, sans prendre en compte les dispositifs de contrdle.

Deux techniques sont utilisées pour évaluer les risques inhérents, a savoir une estimation

quantitative et une estimation qualitative :

o Estimation quantitative : Cette technique est appliquée lorsqu'il existe des
informations suffisantes pour estimer la probabilité d'occurrence ou la gravité d'un
risque®!.

o L'estimation qualitative des risques : cette technique, moins fiable que la premiére,
est appliquée quand les risques ne sont pas quantifiables ou quand il n'y a pas assez

de données fiables pour faire une évaluation qualitative®?,
Donc cette étape d’évaluation se base sur deux axes essentiels a savoir :

o La probabilité d'occurrence ou la fréquence : Lanotion de probabilité d'occurrence
représente le nombre de fois que le risque peut se produire sur une période donnée.
e Impact ou gravité : le degré d'exposition de la banque aux événements a risque :
cela représente la quantification de la perte engendrée par la réalisation du risque.
Les risques sont classés en fonction de leur importance : « élevé », « moyen » ou

« faible » ou quantitativement en fonction des pertes financiéres générées®®.

2.2.2. Réaliser la cartographie des risques bruts

S TFACI, 2006.
%2 Idem.
63 IFACI, 2004.
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Une fois I’évaluation terminée, il faudra passer a 1’¢laboration de cartographie des risques
bruts, qui est un instrument adapté a la structure de la banque et spécifique a chaque style

d’organisation et a chaque processus.

En fait, au fil de cette étape, un graphique sera établi avec deux axes de référence :
Fréquence ou probabilité d’occurrence et la gravité du risque probable. En fonction des
cotations identifiées dans 1’étape précédente, la cartographie permettra de classer et de

hiérarchiser ces risques bruts.

2.2.3. Identification et évaluation des controles internes existants
L’identification des controles internes en vigueur est la mise en lumiere de tous les
contrbles qui ont été mis en ceuvre pour atténuer les conséquences défavorables des risques
avant |'établissement de la cartographie des risques. Il s'agit donc de recenser les différentes

procédures existantes de maniere détaillée et précise.

Par la suite, il faudra vérifier si elles sont adaptées a la nature des risques et si elles peuvent

en limiter les conséquences défavorables.

Cette étape vise a évaluer le degré de maitrise des contrdles mis en place. Le systéme de
contrble associé est évalué a l'aide de quelques critéres jugés pertinents, pour chaque paire
processus/risque. Il s'agit essentiellement des dispositions organisationnelles, du systéme de
controle, des outils utilisés pour surveiller I'activité et son bon déroulement, et des éléments de
réduction ou de transfert des risques. Une fois que le systéme de gestion des risques a été évalué,
nous évoluerons les risques résiduels qui résultent du risque brut compte tenu des éléments de

contréle mis en place.

2.2.4. L'évaluation des risques opérationnels résiduels
Cette ¢étape nous conduira a la réalisation d'une cartographie des risques résiduels, qui
constitue l'instrument appropri¢ pour parvenir a une identification structurée des risques
auxquels est exposée une banque, et elle représente l'outil stratégique grace auquel nous

pourrons ¢élaborer des plans d'action pour contrdler, éliminer, maitriser ou transférer les risques.

2.2.4.1.L'appréciation du risque résiduel
Le degré de risque résiduel est le degré de risque inhérent réduit par le dispositif de controle

interne. L’évaluation du risque résiduel est donc égale ou inférieure a celle du risque brut.

On évalue les risques résiduels en utilisant les mémes modalités, les mémes critéres de

gravité et de probabilité et selon les mémes échelles que les risques bruts ont été évalués.
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Dans ce cadre, nous prenons en compte I’effet du contréle interne sur 1’évaluation des
risques inhérents (en termes de probabilité et de gravité) en fonction des degrés de ses critéres

d’évaluation (efficacité et pertinence).

2.2.4.2.Réaliser la cartographie des risque résiduels
Cette matrice, ou 1'évaluation reste fondée sur des notations subjectives, permet de retracer
l'importance de chaque événement a risque, l'effet du dispositif de controle interne (2 travers

les déclinaisons des risques bruts en risques nets) et les mesures a prendre pour y faire face.

La figure suivante illustre la superposition de la cartographie des risques bruts et résiduels

selon la matrice de probabilité/impact (Gravité).

Figure N°02 : représentation schématique des risques bruts et des risques résiduels.

Quasiment
certain

Probable

Possible

Probabilité

Peu probable

Rare

Non Mineur Modéré Majeur Trés
significatif significatif

Impact

- Mineur - Elevé . Risque brut
I:l Modéré - Critique O Risque net

Source : https://home.kpmg/content/dam/kpmg/pdf/2016/07/FR-ACI-Fiches-Outils-07.pdf.
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2.3. Phase de finalisation: La définition de plans d'action et les
recommandations pour la maitrise des risques

Une fois que la totalité des risques résiduels de la banque ont été évalués, des dispositions
doivent étre prises pour réduire les niveaux de risque les plus insatisfaisants a des niveaux
acceptables (risque cible), c'est I'objectif du plan d'action. Dans ce contexte, les actions a

entreprendre pour améliorer la maitrise des risques peuvent étre divisées en deux niveaux :

e Améliorer la qualité et l'efficacité du contréle interne (mise en place d’un systeme
plus économique, suppression des sur-controles ... etc.) ;

e Réduire le niveau de risque résiduel a un niveau défini comme étant acceptable.

Afin d'étre efficace, un plan d'action devra disposer des informations nécessaires a un suivi
régulier et objectif de ses avancées, et son succes reposera sur la capacité et le dynamisme des

personnes chargées de gérer les risques.

2.4. Phase de suivi et de ’actualisation de la cartographie
La présente phase a pour objectif de mettre a jour la cartographie en vue de la rendre

adaptable aux éventuelles variations du profil de risque opérationnel de la banque.

2.4.1. La phase de suivi
Cette phase, qui consiste en le suivi de la mise en ceuvre effective et I’efficacité des plans
d’actions, dépend des résultats. Il s’agit de s’interroger principalement sur 1’efficacité des plans
d’action en prenant en compte les indicateurs préétablis, nous identifierons et analyserons donc
les erreurs d’application et par la suite, nous remplacerons les plans d’action inappropriés par

de nouvelles stratégies qui sont plus efficaces.

Cette phase constitue le commencement du suivi permanent qui enrichira les données des

risques.

2.4.2. L'actualisation de la cartographie
La cartographie des risques est un outil qui varie en fonction du changement de
I’environnement de I’organisation qui est en perpétuelle mutation, cette cartographie refléte la

situation des risques a un instant donné et pour cela, une révision périodique est nécessaire.

Donc, on doit associer un processus d’actualisation a chaque cartographie des risques mise

en place, pour mieux 1’adapter au profil du risque de 1’organisation.

3. Description et analyse des processus étudiés
En partant de la description d'un processus comme un "ensemble d'activités liées ou

interactives permettant de traduire des éléments d'entrée en ¢léments de sortie" et compte tenu
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de l'importance de cette approche basée sur les processus pour introduire une gestion
dynamique de la banque. Nous nous intéressons, dans le cadre de ce travail, a 06 processus

appartenant au domaine "Agence" et qui commencent entierement dans les points de vente de
I’ATB.

Il faut savoir également que ces 06 processus sont des processus opérationnels, ayant pour
but de délivrer des services et des produits aux clients de la banque, et ce contrairement aux
deux autres types de processus qui sont : les processus de support qui assurent la mise a jour de
sa situation, la gestion des ressources de la banque... et les processus de pilotage qui fixent les

stratégies, décident des plans d'action adéquats et les orientations...

Dans ce qui suit, nous allons présenter les 06 processus et leurs tiches élémentaires

(simplifiées) :

Figure N°03 : Description des six processus étudiés.

— Processus N°01 : Ouverture d’un compte client.

1-Se présenter a I'agence
et demander l'ouverture
d’un compte (en précisant
la nature du compte a
ouvrir).

2-Faire renseigner la
demande d’ouverture de
compte appropriée.

3-Faire signer la demande
ainsi que le carton de
spécimen de signature.

6-Scanner le spécimen de
signature.

5-Ouverture du compte
client.

4-Création de la relation
au niveau du systeme
agence.

7-Vérifier que le client n’a
pas d’incidents de
paiement et qu’il n’est pas
frappé d’interdiction de
chéquier.

8-Classer tous les
documents au niveau
d’une base de données
d’ouverture de compte au
nom du client.

9-Adresser une copie de la
demande d’ouverture de
compte au controleur.

Source : Elaboré par ’étudiant.
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Processus N°02 : Versement especes.

1-Se rendre a I'agence et
s’adresser a la caisse.

2-Remplir et signer un
bulletin de versement
especes (en trois

exemplaires) et le présenter
au guichetier.

3-S’assurer que :

—le bulletin est en 3
exemplaires ; qu’il concerne
un compte ouvert a I'agence,

qu’il est convenablement
rempli et durement signé !

6-Viser le bulletin de
versement espéce.

5-Saisir 'opération de
versement especes dans le
compte du client.

4-Comptage des fonds a
verser sous le regard du
client.

— Processus N°03 : Retrait especes.

1-Se rendre a I'agence et s’adresser a la
caisse.

2-Remplir et signer un bulletin de retrait

espeéces et le présenter au caissier.

3-S’assurer que :

- le bulletin est en 3 exemplaires ; qu’il
concerne un compte ouvert a l’agence,
qu’il est convenablement rempli et
durement signé !

6-Saisir 'opération de retrait espéces
dans le compte du client.

5-Vérifier I'existence de provision
suffisante ou d’une autorisation.

4-Vérifier la concordance, au niveau du
bulletin, entre :
- le numéro du compte et le titulaire.
- le titulaire du compte et le bénéficiaire
du retrait (CIN) ;
- le montant en chiffre et celui en lettres ;
- la signature apposée avec le spécimen
de signature.

7-Remettre I'exemplaire
original du bulletin au client
et garder les 2 autres au
niveau de la journée
comptable

8-Conserver l'autre
exemplaire du bulletin de
versement en attendant

I'arrété de la caisse.

Source : Elaboré par 'étudiant.

7-Remettre le montant du retrait au
client.

8-Conserver le bulletin de retrait espéces
en attendant I'arrété de la caisse.

Source : Elaboré par ’étudiant.
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= Processus N°04 : Virement local.

1-Se rendre a I’agence et
s’adresser a la caisse.

6-Remettre I'exemplaire original
du bulletin au client et garder les
2 autres au caissier.

7-Conserver le bulletin de retrait
especes en attendant 'arrété de
la caisse.

2-Remplir et signer un
bulletin d’ordre de virement
et le présenter au caissier.

5-Saisir 'opération de virement
dans le compte du client.

3-Vérifier la concordance, au niveau du bulletin

d’ordre de virement, entre :

—le numéro du compte et le titulaire ;
- le titulaire du compte et le donneur d’ol
Pexistence du numéro de compte du bén
son nom et son prénom ;
— le montant en chiffre et celui en lettres ;
- la signature apposée avec le spécimen de

4-Vérifier I'existence de
provision suffisante ou d’une

signature.

autorisation.

— Processus N°03 : Crédit immobilier- niveau agence -.

1-Se rendre a I'agence
et s’adresser a la caisse.

2-Renseigner le client sur
les offres de financement
offertes par I’ATB dans le
domaine du crédit
immobilier.

3-Le client doit établir une
demande de crédit par écrit,
signée et déposée auprées du
chargé de clientéle contre un
récépissé de dépot provisoire.

4-Formaliser la demande

de crédit par un dossier en
bonne et due forme

(respectant les conditions
de forme et de fond).

8-Enregistrement des dossiers
de crédits regus sur le systeme
informatique.

7-Evaluation préalable
des garanties devant
étre recueillies en cas

de décision favorable.

6-Vérification de la situation fil
et patrimoniale du client, vérification

de la solvabilité du client et de sa
moralité (i

nciére

lents de paiement,
interdit de cheques, classement au
niveau du secteur bancaire).

5-Vérification de l'identité ;
de la situation familiale ;
de I'emploi et des
revenues du demandeur.

9-S’assurer que le crédit est
autorisé dans le cadre des
organes habilités.

10-Assurer la formalisation de
I"'autorisation de crédit sur un
formulaire imprimé et sa
communication aux structures
concernées.

11-S’assurer que tout refus
d’octroi de crédit est justifié par
des motifs clairs et
convaincants.

12-S’assurer avant toute
mobilisation du crédit du
recueil préalable des garanties.

Source : Elaboré par ’étudiant.

16-Traitement comptable
conforme des créances
impayées et des intéréts et
pénalités de retard.

15-La mise en jeu des garanties
en cas d’impayé.

14-La détection des impayés et

la prise en charge.

13-Déblocage des fonds.

Source : Elaboré par ’étudiant.



CHAPITRE 3 : PILOTAGE DES RISQUES OPERATIONNELS DANS LES AGENCES

BANCAIRES, PAR LE BIAIS DE L’OUTIL CARTOGRAPHIE DES RISQUES

63

— Processus N°06 : Virement international - niveau agence - (Délivrance des frais

de scolarité/de formation par virement bancaire).

Se rendre a I'agence et
s’adresser au chargé
clientele.

Recevoir le client pour transfert au
titre de frais de scolarité par virement
bancaire au profit du bénéficiaire
(Frais d’inscription et d’études/frais
d’installation/frais de séjour).

Récupérer les documents nécessaires
selon la nature de l'opération et
vérifier I'identité du client :

— Récupérer la piéce d’identité du
client;

— Rechercher par I'option URI sur
Equation identité du client.

Remettre au client un ordre de
virement et 'inviter a le remplir,
puis récupérer ce dernier rempli

et signé.

Recevoir les documents et procéder
aux vérifications :

— Vérifier la complétude des
documents et I'exactitude des
données.

— Vérifier la résidence du client.

Insérer les documents sur le workflow et
transmettre au directeur d’agence.

Procéder aux vérifications conformément a la
Politique.

Vérifier la conformité de la
signature du client et apposer le
cachet signature conforme.

4. La nomenclature des risques opérationnels

Transmettre les documents a
I’Opérateur de la division CRCCE pour
vérification

Effectuer une photocopie de I'ordre
de virement signé et le garder dans le
dossier du bénéficiaire.

Transmettre 'ordre de virement signé
a la Division Opérations Financiére de
la COU pour archivage.

Source : Elaboré par ’étudiant.

La classification générale des risques opérationnels de I’ATB repose sur la définition des

risques opérationnels du Comité de Béle II, mais ils I’ont apporté des modifications di a la

spécificité de ’ATB et ’adopter a ses propres besoins. Cette classification a été congue dans le

but de regrouper les différentes familles de risques opérationnels dans une nomenclature

commune et de permettre ainsi une présentation consolidée significative et flexible.

La nomenclature qui se présente dans le tableau N°02 récapitule la totalité¢ des risques

opérationnels qui sont trés fréquents et encourus dans le cadre des activités des agences

bancaires de I’ATB.
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Tableau N°02: La nomenclature des risques opérationnels.
Niveau 01 Référence Niveau 02
RO 1.1 Litiges sur les activités de conseil
RO 1.2 Pratiques commerciales inappropriées
I Litiges RO 1.3 Inadéquation des produits proposés
commerciaux RO 1.4 [Insuffisance du service au client
RO 1.5 Autres litiges avec un tiers
RO 1.6 Contrats ou clause contractuelle inapplicables
RO 2.1 Non-respect de la loi bancaire
RO 2.2 Non-respect de la réglementation de travail
RO 2.3 Non-respect des regles de fonctionnement des marchés organisés
RO 2.4 Non-respect des normes de sécurité et de santé

L IG5 R T S RO 2.5 Blanchiment d’argent et financement du terrorisme

autorités
RO 2.6 Non-respect des exigences réglementaires locales
RO 2.7 Non-respect des exigences comptables ou de la communication financiere
RO 2.8 Non-respect de la législation fiscale
RO 2.9 Non-respect d’autres lois
RO 3.1 Défaillance dans le dispositif de gestion et de suivi des autorisations et des limites
1L Erreurs de RO 3.2 ]?éfaillance dans I’évaluation des stiretés
« Pricing » ou RO 3.3 Evaluation incorrecte ou inexistante de la position
d’évaluation du RO 3.4  Données de marché et informations publiques fausses ou insuffisantes
risque RO 3.5 Modele de calcul de prix ou de valorisation erroné
RO 3.6 Défaillance dans le processus de livraison et/ou de réglement de la banque
RO 4.1 Défaillance dans le processus de gestion des confirmations d’opérations
RO 4.2 Défaillance dans la gestion administrative d’ une opération jusqu’a son échéance
RO 4.3 Erreurs dans la transmission, la saisie ou la compréhension d’une instruction
RO 44 Absence ou inexactitude des données nécessaires a la gestion des activités
RO 4.5 Absence ou inexactitude des rapports d’erreur dans les chaines informatiques
1V. Erreurs RO 4.6 Structure organisationnelle inadéquate/Faiblesse de I’environnement de contrdle
d’exécution RO 4.7  Défaillance dans la conservation pour compte de tiers de documents/valeurs
RO 4.8 Défaillances sur services rendus par des sous-traitants
RO 4.9 Défauts de rapprochement
RO 4.10  Défaillance dans la gestion des suretés
RO 4.11  Pertes/Dommages sur Actifs clients par négligence
RO 4.12  Acceés non autorisé aux comptes
ROS.1 Piratage informatique et autres attaques malveillantes des systémes informatiques de la banque par des tiers
RO 5.2 Autres formes d’actes criminels contre les actifs de la banque
V. Fraude et RO 5.3  Vols/Escroqueries/fraudes commis par des tiers
autres activites . X
i RO 5.4 Vols par le personnel ou des prestataires internes
RO 5.5 Fraude sur des transactions par le personnel ou avec sa complicité
RO 5.6 Utilisation non autorisée/a mauvais escient d’information privilégiée et confidentielle par le personnel
RO 6.1 Défaut de personnel
VL. Pertes des RO 6.2  Perte des données
d e)’c’;yojt?;:;i . RO 6.3 Pertes des moyens d’exploitation

RO 6.4 Perte de services
RO 7.1 Défaillance de matériel

RO 7.2 Données incohérentes ou incompatibles

VIIL. Defa{llance RO 7.3
des systemes
d’information

Mauvaise gestion de projet

RO 74 Défaillance des softwares

RO 7.5 Faiblesse de la sécurité logique
RO 7.6 Faiblesse de la sécurité physique

Source : Document interne.
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SECTION 2 : IDENTIFICATION ET EVALUATION DES
RISQUES OPERATIONNELS

Ce travail a pour but de réaliser une cartographie des risques opérationnels, sur la base
d’une approche plus exhaustive assurant des évaluations plus ou moins objectives, afin
d’adapter la cartographie des risques aux besoins de la banque, de faciliter la détection des
failles et de rendre la tiche moins compliquée pour les auditeurs lors de 1’organisation des

missions d’audit.

Pour répondre a notre problématique initiale, nous tenterons dans cette deuxiéme section
de suivre les étapes présentées précédemment dans la premicre section, afin de rester dans le
cadre méthodologique universel et pour pouvoir détecter les anomalies et insuffisances a la fin

de notre travail.

1. Inventaire des risques et adoption de la méthode « scorecards »
Apres avoir exposé le cadre général et la démarche suivie pour I'ensemble de ce travail, et
apreés avoir expliqué le déroulement de chaque processus retenu pour notre étude, nous
commencerons a ce niveau l'inventaire des risques opérationnels probables pour chaque

processus ainsi que la cotation de ces risques.
1.1.Inventaire des risques par processus

Aprées I’exposition des 06 processus étudiés au sein de la banque et plus précisément aux

agences de I’ATB nous aborderons a ce niveau I’inventaire des risques par processus.

D1 a la crise sanitaire du COVID-19, nous n’avons pas eu la chance de partir aux agences
bancaires de I’ATB pour faire des observations du déroulement des processus a étudier et faire
des interviews avec les opérationnels et le personnel exécutant, donc nous avons fait recours au
directeur central de 1’audit interne de la banque, et nous avons discuté avec lui pour bien
comprendre le mécanisme de chaque processus et pour recenser les événements a risque au
niveau de chaque tiche élémentaire. Nous avons associé¢ chaque risque spécifique (les
évenements) a une famille de risque (Niveau 1) et aussi la catégorie des risques (Niveau 2) a
laquelle appartient ce risque sur la base de la nomenclature des risques opérationnels interne de

I’ATB (Tableau N° 02).

Aprées I’organisation de plusieurs séances de discussions, nous parvenons a identifier les

événements a risque au niveau de chaque tache élémentaire pour chaque processus étudié.
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Nous allons prendre comme exemple le « Virement international - niveau agence - » pour

lequel nous avons identifié ces risques spécifiques, par exemple :

e RO 1.3 : Produit non compatible avec les besoins du client ;

® RO 1.4 : Non-respect de la charte qualité ; retard ou réactivité inadéquate ;
communication inefficiente ou inappropriée avec les clients... etc. ;

e RO 1.5 : Non-respect des directives de la direction générale ;

e RO 1.5 : Non-respect des termes par erreur/oubli ;

e RO 1.6 : Absence ou manque de clarté ;

e RO 2.1: Lanon-conformité de la documentation aux lois, textes réglementaires et
procédures internes ;

e RO 4.1 : Retard dans le traitement « Contraintes de volume » ;

e RO 4.1 : Retard dans le traitement des dossiers ;

e RO 4.2 : Défaillance dans la gestion administrative d’une opération jusqu’a son
échéance ;

e RO 4.3 : Acceptation de dossier incomplet ;

e RO 4.4 : Usage non approprié¢ d’une application ou systéme, retard ou controle
inadéquat des données d’une transaction ;

e RO 5.2 : Incendie criminel ; attentat ; ... etc. ;

e RO 5.3 : Identité frauduleuse ;

e RO 5.3 : La non-authenticité des documents, les erreurs sur les documents, faux
documents.

e RO 6.3 : Catastrophe naturelle ; désobéissance civile ; ... etc. ;

e RO 6.4 : Perte de service (imprimé d’ordre de virement indisponible) ;

e RO 7.1 : Défaillance de matériel informatique ;

e RO 7.4 : Défaillance au niveau de systeme d’information ;

1.2.Evaluation des risques identifiés

L'évaluation des risques nécessite la définition d'une échelle qui rend possible
I'homogénéisation des évaluations, et seulement la fixation d'une échelle commune permettra
d'obtenir des résultats cohérents et exploitables.

Donc pour cette étape, nous avons déterminé les cotations de probabilité d'occurrence

(fréquence) des risques et la gravité de leurs incidences, grace aux discussions menées avec le
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directeur central de 1’ Audit Interne et le directeur central de la direction centrale de 1’ Audit &

Inspection de la banque.

Le tableau suivant fournit les cotations des fréquences et des gravités possibles a 1’aide

d’une échelle a 03 niveaux.

Tableau N°03 : Grille de cotation de la fréquence et de la sinistralité.

Cotation Echelle de fréquence Echelle de sinistralité (Gravité)

Faible : plusieurs fois par an. Mineur : moins de 10 000 dinars.

Moyenne : plusieurs fois par mois.  Modéré : entre 10 000 et 100 000 dinars.

Elevée : plusieurs fois par jour. Important : supérieur a 100 000 dinars.
Source : Elaboré par ’étudiant.

Dans le but de garder notre étude objective et cohérente, nous avons discuté® la grille
d'évaluation avec les taches détaillées et I’échelle de cotation ci-dessus (Tableau N°03) avec les

équipes d'audit interne et contrdle interne.

Apres avoir eu le retour des réponses sur nos questionnaires distribués, nous avons
consolidé les réponses de chaque processus en une seule grille, et pour faire sortir la cotation
(fréquence/gravité) de chaque tache ¢lémentaire, nous avons fait la moyenne entre les cotations

indiquées par les équipes d’audit interne et de contrdle interne.

Nous avons choisi le processus « Virement international - niveau agence - » parmi les 06
processus étudiés pour présenter sa grille d’évaluation des risques bruts associé¢ dans ce qui suit

(vu le volume des autres grilles nous allons le mettre dans I’Annexe N°01).

64 Les évaluations sont faites sur un fichier Excel.
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Tableau N°04: Grille d'évaluation des risques bruts de processus « Virement international - niveau agence - ».
Virement international - niveau agence -
Délivrance des frais de scolarité/de formation par virement bancaire
2 Fréquence Gravité e
Etapes Taches Niveau 1 : Catégorie du risque Référence Niveau 2 (Evénement a risque) (F*G)
1 Se rendre a I’agence et s’adresser au V- Fraudes et autres activités criminelles RO52 Incendie criminel ; attentat ; ... etc. Faible Important 3
chargé clientele. VI- Perte des moyens d’exploitation RO63 Catastrophe naturelle ; désobéissance civile ; ... etc. Faible Important 3
Recevoir le client pour transfert au Non-respect de la charte qualité ; retard ou réactivité
titre de frais de scolarité par RO 14 inadéquate ; Communication inefficiente ou inappropriée Moyenne Important 6
2 virement bancalre au proﬁt du 1. Liti 5 avec les clients... etc.
bénéficiaire (Frais d’inscription et 8es col retaux RO13 Produit non compatible avec les besoins du client. Faible Modéré 2
ClStudesl :éjour) BUon ge RO 1.6 Absence ou manque de clarté. Moyenne Modéré 4
Récupérer les documents 1 .Litiges commerciaux RO 15 Non-respect des directives de la direction générale. Moyenne Modéré 4
nécessaires selon la nature de RO 4.1 Retard dans le traitement « Contraintes de volume ». Faible Mineur 1
Popération et vérifier I’identité du . RO43 Acceptation de dossier incomplet. Moyenne Modéré 4
client : IV Erreur d’exécution U 6’ licati P Faible Mi 1
3 ) RO 44 'sage non approprié d’une application ou syst®me. ineur
— Récupérer l:“pié:.e d’identité du Retard ou contréle inadéquat des données d’une transaction. Moyenne Modéré 4
ent ;
— Rechercher par ’option URI sur VII. Défaillance des systémes d’information RO7.1 Défaillance du matériel informatique. Faible Modéré 2
Equation P’identité du client.
Remettre au client un ordre de V- Fraudes et autres activités criminelles RO53 L’ordre de virement n’est pas convenablement rempli. Moy Imp: 6
vir et inviter a le remplir,
& puis récupérer ce dernier rempli et VI- Pertes des moyens d’exploitation RO 64 Perte de service (imprimé d’ordre de virement indisponible). Faible Mineur 1
signé.
A m I. Litiges commerciaux RO 15 Non-respect des termes par erreur/oubli. Moyenne Modéré 4
Vérifier Ia conformité de la V- Fraudes et autres activités criminelles ROS53 Identité frauduleuse Faible Important 3
5 signature du client et apposer le - ca . v
cachet signature conforme. VII. Défaillance des systémes &’info 97 RO7.1 Défaillance de matériel informatique. Faible Modéré 2
. RO74 Défaillance au niveau de systéme d’information. Faible Modéré 2
I1.Litiges avec les autorités RO 2.1 La non-con‘fonmté de !a doct{mentatlon aux lois, textes Moyenne Important 6
réglementaires et procédures internes.
6 Procéder aux vérifications 1V Erreurs d’exécution RO4.1 Retard dans le traitement des dossiers. Moyenne Modéré 4
conformément a la Politique. La non-authenticité des documents. Faible Important 3
V- Fraudes et autres activités criminelles ROS53 Les erreurs sur les documents. Moyenne Modéré 4
Faux documents. Moyenne Modéré 4
5 5 RO4.1 Transferts tardifs/oubliés. Faible Mineur 1
Insérer les documents sur le LA RO48 Dommage ou pertes aux documents des clients. Moyenne Modéré 4
7 workflow et transmettre au VL. Pertes des moyens d’exploitation RO6.1 Protection inadéquate de données. Faible Modéré 2
directeur d’agence. Sfaill o - . RO7.1 Défaillance de matériel informatique. Faible Modéré 2
VALELE OB TG " RO74 Défaillance au niveau de systeéme d’information. Faible Modéré 2
Recevoir les documents et procéder 1V Erreurs d’exécution RO 4.7 Retard ou double contrdle inadéquat. Faible Modéré 2
aux vérifications : V- Fraudes et autres activités criminelles RO53 Identité frauduleuse ; fausse déclaration... etc. Faible Important 3
8 — Vérifier la complétude des
5 5
¢ nlsd:.tnlném. Grbeks V- Fraudes et autres activités criminelles RO53 Identité frauduleuse Faible Important 3
— Vérifier la résidence du client.
Transmettre les documents a p 9 Transferts tardifs/oubliés. Moyenne Modéré 4
9 V’Opérateur de la division CRCCE WAL A LDkl Destination erronés des documents! Faible Mineur 1
pour vérification VII. Défaillance des systémes d’information RO74 Défaillance au niveau de systéme d’information. Faible Modéré 2
1. Litiges commerciaux RO15 Non-respect des termes par erreur/oubli. Faible Modéré 2
. IV. Erreurs d’exécution RO43 Perte du dossier ou des documents d’un client. Moyenne Modéré 4
Effectuer une photocopie de I’ordre — N L
10 de virement signé et le garder dans VL. Pertes des moyens d’exploitation RO 62 . (=i inadéquate de données;; protection inadéquate des Faible Modéré 2
le dossier du bénéficiaire. archivesdellahanque’ss A
VII. Défaillance des systémes d’information RO71 Défaillance de matériel informatique. Faible Modéré 2
. o RO74 Défaillance au niveau de systéme d’information. Moyenne Modéré 4
Transmettre I’ordre de virement " . Transferts tardifs/oubliés. Moyenne Modéré 4
1 signé a la Division Opérations Lyt el KOkl Destination erronée des documents. Faible Mineur 1
Financi¢re del_ 1a COU pour VII. Défaillance des systémes d’information RO74 Défaillance au niveau de systéme d’information. Faible Modéré 2

Source : Elaboré par I'étudiant.
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1.3.Matrices des Risques Bruts

En se basant sur les grilles d’évaluation collectées aupres des équipes d’audit interne et de
contrdle interne, nous procédons dans cette étape a 1’établissement des combinaisons Gravité
- Fréquence pour chaque risque, ce qui nous menera a tracer un graphique sous la forme d’un

nuage de points.

Chaque point de ce nuage représente I’emplacement de chaque risque suivant un double
axe : Probabilité d’occurrence et la gravité de risque, la taille de chaque point représente la

criticité du risque brut® pour faciliter le traitement de ces risques.

Nous allons continuer avec 1’exemple précédant « Virement international - niveau agence
- » et nous exposerons sa matrice des risques bruts comme suit (concernant les autres

processus nous allons mettre ses matrices des risques bruts dans I’Annexe N°02) :

Figure N°04: Matrice des risques bruts de processus
« Virement international - niveau agence - »

A
3
® RO43
S RO 16 RO14
S .
E’ RO4I RO43
3
2
_g RO2.1
3 RO13 RO 1S
% RO44 RO7.1 Ros3
'§ RO 63
-g RO 64 4
1
& ROG6.1
RO... ROS52
RO 62
0 . . - >
1 2 3

Impact du risque
Source : Elaboré par ’étudiant.

Lors de I’élaboration de cette cartographie des risques bruts, notre principal inconvénient
est di @ un probléme cognitif, car les auditeurs internes et les controleurs internes sont
confrontés a une difficulté d’évaluation des événements a risque et, par conséquent, de leurs

cotations, sans tenir compte des éléments de controle mis en place au sein de la banque.

Nous passerons donc a la phase suivante, qui est 1’identification et 1’évaluation des

contrOles internes existants au sein de I’ATB.

8 Criticité du risque brut = Fréquence X Gravité.
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2. Identification et évaluation des contréles internes existants
Aprés I’identification et 1’évaluation des risques opérationnels "bruts", il y a lieu de
s'assurer qu'un systéme de controle de ces risques a été mis en place. Les controles internes

doivent étre identifiés et évalués, quel que soit leur nature.
2.1. L'identification des controles internes existants

La démarche consiste a identifier les controles internes existants et non ceux qui devraient
exister. De ce fait, la méthodologie adoptée dans cette partie repose sur une étude qualitative
basée sur des séances de discussion avec le directeur central de 1’audit interne de la banque,

dont le but est d’avoir une vision globale et claire sur I’environnement de contrdle interne au

sein de I’ATB.

Aprées avoir eu une idée sur I’environnement de contrdle, I’étape suivante consiste en la
détection des éléments de maitrise et de controle interne (DMR®®) au sein des agences bancaires
de I’ATB. Ainsi, une grille, décortiquant chaque processus des 06 processus €tudiés, a été
présentée aux équipes d’audit interne et de controle interne afin de détecter les dispositifs de

controle et les éléments de maitrise mis en place au niveau de chaque tache élémentaire.

Nous justifions le choix de cette démarche de collecte par la nécessité d’avoir des réponses
diversifiées, de qualités et plus approfondies notamment quand le sujet traite les dispositifs de
contrdle et les éléments de maitrise des risques au sein de la banque et plus précisément pour

chaque tache élémentaire.

Enfin, un traitement et une analyse de 1’ensemble des réponses a été effectuée avec le
directeur central de 1’audit interne de la banque qui nous permettons d’établirez une liste plus

exhaustive possible des contrdles internes existants.

Une fois la liste est établie, nous associons chaque dispositif a un ou plusieurs risques bruts
identifiés lors de I’étape précédente. Un risque peut faire I’objet de plusieurs contrdles et un

contrdle peut couvrir plusieurs risques.

2.1.1. Les mesures de controle interne au sien de ’ATB

Dans ce qui suit, nous allons résumer et définir les éléments qui impactent I’environnement
du contrédle interne au sein des agences bancaires de ’ATB d’apres les réponses recueillies

aupres des équipes d’audit interne et de controle interne :

% Dispositifs de Matrice des Risques.
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e L’organisation : au sein des agences bancaire de I’ATB, 1’organisation est bien congue.
La procédure écrite et I’organigramme définissent la place de chaque collaborateur et
ses taches, ses pouvoirs, ses responsabilités et les schémas de circulation, ce qui favorise
la maitrise des processus et en revanche, il réduit le nombre des erreurs et assure la
tracabilité des opérations.

e La séparation des tiches : 1’organisation de travail nécessite la tragabilité des
opérations au sein de I’agence.

e Le controle permanent : le contrdle de la conformité et la validation des opérations
réalisées est assuré par le supérieur hiérarchique ce qui contribue a la minimisation des
erreurs.

e Le controle périodique : ce contrdle vise particuliérement a vérifier le respect des
procédures. Les missions d’audit réalisées ont pu mettre en relief et apprécier les
différents risques auxquels la banque est exposée est en particulier les risques
opérationnels.

e Le dispositif du controle de conformité : la direction de conformité a mis en place une
politique pour lutter contre le risque de blanchiment d’argent et le financement du
terrorisme. Et ce pour renforcer les régles de contrdle interne.

e Le développement continu du systéme d’information : le systéme d’information de
I'ATB est tres développé. 1l est responsable de la limitation des risques opérationnels
qui menacent la banque, en particulier ceux liés aux agences bancaires. L’ATB
développe constamment son syst¢tme d’information tout en mettant 1’accent sur la
sécurité, la prémunition contre le piratage et la protection des données personnelles.

e La sauvegarde des données : pour sauvegarder les données de la banque dans un
endroit fortement sécurisés, I’ATB a mis en place un back up IT en Mirroring. Cela
préserve ’activité de la banque, notamment en cas de défaillance du systeme
informatique. Ainsi il maintient ’image de marque aupres des clients de la banque ou
de ses partenaires.

e La qualité et 1a formation du personnel : le personnel a besoin des compétences et de
I’expérience nécessaires et donc il fait de formation continuellement en interne comme
en externe.

e Les équipements : pour renforcer le contrdle interne au sein de la banque et la protéger
des dommages, attentas ou méme pertes de documents, des équipements sont également

installés au sein des agences notamment les caméras de surveillance qui couvrent tous
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les champs, des détecteurs de feu et des alarmes, des coffres sécurisés, des armoires
blindées. ..

2.2. L'évaluation de 1'efficacité des controles internes existants

L’évaluation de I’efficacité du contrdle interne repose sur I’appréciation de la qualité, de la
régularité¢ et de la permanence de son bon fonctionnement. Donc nous intéressons a son
application, a son exécution et au temps nécessaire pour traiter les risques détectés. Cependant,
il est nécessaire de rappeler que le fait que des risques n’aient pas été détectés ne devrait pas
étre interprété comme une preuve de la bonne exécution du contrdle interne, mais devrait, au

contraire, conduire a s’interroger sur sa pertinence.

Donc nous avons sollicité les équipes de 1’audit interne et de contrdle interne pour nous
donner leur appréciation sur les dispositifs de contrdole détecté pour chaque tache élémentaire.
L’échelle d’appréciation de D’efficacité¢ du contrdle interne est présentée dans le tableau
suivant :

Tableau N°05: L'échelle d'appréciation de l'efficacité du contrile interne (DMR).
Cotation Appréciation

Le dispositif de maitrise des risques (DMR) est inexistant/totalement
défaillant.

Inexistant

Le DMR réduit moyennement le risque brut.

Intermédiaire Le DMR réduit significativement le risque brut, mais le DMR n’est pas

systématiquement exécuté et/ou mal exécuté.

Le DMR réduit significativement le risque brut.

Source : Elaboré par 'étudiant.

Donc apres avoir eu le retour des réponses sur notre questionnaire distribué, nous avons
¢galement utilisé la méme méthode et démarche que nous avons appliqué au niveau de 1’étape
« Evaluation des risque identifiés » pour consolider les réponses et faire sortir ’efficacité de

DMR pour chaque tache élémentaire.

Dans la grille suivante, nous exposerons les ¢léments de contrdle interne relatifs au
processus « Virement international - niveau agence - », (vu le volume des autres grilles nous

allons le mettre dans I’Annexe N°03%7).

7 Annexe N°03 : Eléments de contrdle et cotation des risques résiduels.
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Tableau N°06 : Eléments de controle de processus « Virement international - niveau agence - ».

E“Pe’ Taches Niveau 1 C'm e Référence Niveau2 (EVénement : — - -- _

g par des de surveillance en
rche bien p tous les ch
— Equip t des ag par des d du feu et des
V- Fraudes et autres activités Importan Al
i ROS52  Incendie criminel ; attentat ; ... etc. Faible ¢ g — Equipement des agences par des coffres sécurisées résistantes 2
1 tous types d’incidents
— Arch isé des dossiers dans des armoires blindées qui
ferme 2 clé une entité est responsable de la conservation et de la
gestion de ces dossiers.
VI- Perte des moyens N s o e Importan Dispositif de PCA (Plan de continuité d'activité) en place avec un
C . . ‘aible
dexploitation LI P ; B oGl = t & site de secour implanté 2 la zone de BIZERTE
Non-respect de la charte qualité ; retard ou réactivité . p .
Recevoir le client pour transfert au RO 14  inadéquate ; Communication inefficiente ou Moyenne ’"’:m 6 Ehy 5 biende's s (ECs oD df R G
titre de frais de scolarité par inappropriée avec les clients... etc. £ "
2 bénéficiaire (Frais d’inscription et I. Litiges commerciaux RO 13  Produit non compatible avec les besoins du client. Faible Modéré 2 Néant
d’études/frais d’installation/frais de Ployvalence du p 1 exé /Disponibilité de prosp
séjour). RO 1.6  Absence ou manque de clarté. Moyenne  Modéré 4 complets et régulierement mis a jour sur les offres proposées par
la banque au niveau de I’ensemble des agences.
I.Litiges commerciaux RO 15  Non-respect des directives de la direction générale. Moyenne Modéré 4 Néant
RO4.1 Retard dans le traitement « Contraintes de volume ». Faible Mineur 1 Néant
RO43  Acceptation de dossier i pl Moyenne Modéré 4 Un 2&me contrdle de dossiers au niveau du COU
3 1V Erreur d’exécution
Usage non approprié d’une application ou systéme. Faible Mineur 1 Néant
RO 44 T 5
mz:nconu'ﬁle e Moyenne Modéré 4 Un 2&me contrdle de dossiers au niveau du COU
VII. Défaillance des systémes . 40 q . La direction DCSI assure le bon fonctionnement du matériel
dinfo ion RO 7.1  Défaillance du matériel informatique. Faible Modéré 2 inf e
Remettre au client un ordre de V- Fraudes et autres activités ROS53 L’ordre de vi n’est pas bl Movenne Importan 6 Contrdle de journée comptable + Validation du vi par le
4 virement et I’inviter 2 le remplir, criminelles rempli. ye t superviseur
puis récupérer ce dernier rempli et VI- Pertes des moyens Perte de service (imprimé d’ordre de virement . Contrdle de journées comptables // Suivi de stock de fourniture (
5 o RO64 . .~ . Faible Mineur 1
d’exploitation indisponible). bordereaux)
1. Litiges commerciaux RO 15  Non-respect des termes par erreur/oubli. Moyenne Modéré 4 Deuxi¢me Contréle du superviseur
VAL """":"'::.::Z:: achivités | R0 53 | Identité frauduleuse Faible "'"’:""" 3 Vérification sur I'application SIGCAP de la signature du client
5 ) < .
. o0 3 La direction DCSI assure le bon fonctionnement du matériel
VIID Gatiiancelisseyrieme T Ml B ke ce e et BEED | B 2 | s
d’information RO7A4  Défaillance au niveau de systéme d’information. Faibl Modéré 2 l;:f m::e DCSI assure le bon fonctionnement du matériel
11 Litiges avec les autorités RO 2.1 ::‘;“‘Z"f"m“'é d’:t“ Ao s [ itovennell I """”"‘"' 6 Contrdle du superviseur + Contréle au niveau du COU
1V Erreurs d’exécution RO4.1 Retard dans le traitement des dossiers. Moyenne Modéré 4 Suivi du dossier via workflow
La henticité des d T | 3 Contrdle du superviseur + Contrdle au niveau du COU
6 Procéder aux vérifications t
conformément 2 la Politique. Les erreurs sur les documents. Moyenne  Modéré 4 Contréle du superviseur + Contrdle au niveau du COU
V- Fraudes et autres activités ROS53
criminelles

Faux documents. Moyenne Modéré 4 Contréle du superviseur + Contrle au niveau du COU
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Source : Elaboré par I’étudiant.
RO4.1  Transferts tardifs/oubliés. Faible Mineur Néant
— Equipement des agences par des caméras de surveillance en
5 marche, bien placées et couvrant tous les champs
1V Erreur d’exécution A
RO48  Dommage ou pertes aux documents des clients. Moyenne Modéré ;If::;;s)emem Ccurns s agieses e =
7 l::él‘er l“::mm" m.l: ‘—0 &l‘lipeme?_t d&'as agences par des coffres sécurisées résistantes a
ypes d’incidents
it G VI. Pertes des moyens La banque a mis en place un SMSI qui permet de sécuriser les
5 S RO 6.1 Protection inadéquate de données. Faible Modéré s
d’exploitation données saisies.
. <10 . . La direction DCSI assure le bon fonctionnement du matériel
VII. Défaillance des systémes RO7.1  Défaillance de matériel informatique. Faible Modéré T
-~ 3 —s : <
L RO 74 Défaillance au niveau de systéme d’information. Faible Modéré i[;::;:::::eDCSl L O R CCT: Cl )
me'r::i:?ﬂul::;:’n?.pw" 1V Erreurs d’exécution RO 4.7  Retard ou double contréle inadéquat. Faible Modéré Deuxié¢me Contrdle du superviseur
ue Fraudes'et_autres CEED ROS53  Identité frauduleuse ; fausse déclaration... etc. Faible ENpoRas Deuxi¢me Contréle du superviseur
3 ~ Vérifier la complétude des criminelles t
documents et I’exactitude des
L v- Fraudes.et'autns Zetuies ROS53  Identité frauduleuse Faible Eaporas Deuxi¢me Contréle du superviseur
criminelles t
- Vérifier la résidence du client.
Transferts tardifs/oubliés. Moyenne Modéré Néant
Transmettre les documents & 1V Erreur d’exécution RO 4.1
9 I’Opérateur de la division CRCCE Destination erronée des documents. Faible Mineur Néant
pour vérification . A : :
vilI. Défa’l.llancc de.s systémes RO74 || Défaillance an nivean de systime d’information; Faible Modéré La dlrect'lon DCSI assure le bon fonctionnement du matériel
d’information informatique.
1. Litiges commerciaux RO 15  Non-respect des termes par erreur/oubli. Faible Modéré Néant
— Equipement des agences par des caméras de surveillance en
m:rche. bien placées et couvrant tous les champs
IV. Erreurs d’exécution RO43  Perte du dossier ou des documents d’un client. Moyenne Modéré a_llar:ners des ag par des du feu et des
— Equipement des agences par des coffres sécurisées résistantes a
tous types d’incidents
Effectuer une photocopie de I’ordre — Equipement des agences par des caméras de surveillance en
10 de vl:'e:len: sig;é ;z leé 'gl;r:ler dans marche, bien placées et couvrant tous les champs
ECos CCrinen e VL. Pertes des moyens ROG2  Protection inadéquate de données ; p Faible Modéré — Equip des ag par des dé du feu et des
d’exploitation inadéquate des archives de la banque. alarmes
— Equipement des agences par des coffres sécurisées résistantes a
tous types d’incidents
. <10 . . La direction DCSI assure le bon fonctionnement du matériel
VIL Défaillance des systémes RO 7.1 Défaillance de matériel informatique. Faible Modéré S ————
Sli/conouon RO74  Défaillance au niveau de systéme d’information. Moyenne Modéré La du'ecl.xon DCSTassure le bon fonctionnement du matéricl
informatique.
Tr. o WE Pexéout R0 41 Transferts tardifs/oubliés. Moyenne Modéré Contrdle inopiné
signé & Ia Division Opérations ZEnreecRtion B — | e
11 Fi itre de la COU stination erro; les documents. ineur ar.n 4 4 .
archivage. VII. Dégl:',ﬁ;:“ de.s 's:ystémes RO Al [De e m e ey semea rormation! Faible Modéré f;} :rl::::il::eDCSl assure le bon fonctionnement du matériel
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A la suite de notre démarche d’¢laboration de cette cartographie des risques opérationnels
au sein des agences bancaires de I’ATB, nous avons presque achevé la deuxiéme phase « Phase

de Réalisation ».

Dans ce qui suit, nous nous focalisons sur les risques résiduels et leurs représentations
graphiques apres la confrontation des risques bruts avec les dispositifs de contrdle mise en

place.

3. Cartographies des risques résiduels
Aprés I’association de chaque événement a risque (risque brut) & son controle interne
(DMR) qui lui correspond, nous pouvons maintenant apprécier le niveau du risque résiduel qui
est le niveau du risque brut atténué du dispositif de contrdle interne. L’évaluation du risque
résiduel est donc inférieure ou égale (dans le cas de ’inexistence de DMR) a celle du risque

brut.

Ainsi pour pouvoir apprécier le niveau des risques résiduels, le méme processus de cotation
sera adopté encore une fois et le passage aux équipes de 1’audit interne et le controle interne est
une étape essentielle dans I’évaluation de ces risques résiduels. Avec la méme grille de cotation
(fréquence/gravité) utilisée auparavant (Tableau N° 02), et apres avoir eu le retour des réponses
nous avons ¢également appliqué la méthode et la démarche auparavant utilisée pour
«l’évaluation des risques identifiés et ’évaluation de efficacité des contriles internes
existants » pour consolider les réponses et déterminer les nouvelles cotations

(fréquence/gravité) de chaque risque résiduel.

Dans la grille suivante, nous exposerons les nouvelles cotations (fréquence/gravité) tenant
compte de I’effet du contréle interne sur I’évaluation faite des risques bruts, nous allons
continuer avec le processus « Virement international - niveau agence - » (vu le volume des

autres grilles nous allons le mettre dans I’Annexe N° 03%),

5 Annexe N°03 : Eléments de contrdle et cotation des risques résiduels.
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Tableau N° 07 : Grille d’évaluation des risques résiduels de processus « Virement international - niveau agence - ».

Taches

Etapes

V- Fraudes et autres activités criminelles

VI- Perte des moyens d’exploitation

2 olcké par 1. Litiges commerciaux
dinstallation/frais de séjour).

[ILitiges commerciaux

3 IV Erreur d’exécution

VIL

V- Fraudes et autres activités criminelles

VI- Pertes des moyens d’exploitation

1. Litiges commerciaux

V- Fraudes et autres activités criminelles

1 Litiges avec les autorités

1V Erreurs d’exécution

V- Fraudes et autres activités criminelles

Niveau 1 : Catégorie durisque Référence Niveau 2 (Kvénement i risque)

Incendie criminel ; attentat ; ... etc. Faible Important
Catastrophe naturelle ; désobéissance civile ; ... etc. Faible Important
Non-respect de la charte qualité ; retard ou réactivité
inadéquate ; Cc Moyenne Important
inappropriée avec les clients... etc.
Produit non compatible avec les besoins du client. Faible Modéré
Absence ou manque de clarté. Moyenne Modéré
Non-respect des directives de la direction générale. Moyenne Modéré
Retard dans le traitement « Contraintes de volume ». Faible Mineur
Acceptation de dossier incomplet. Moyenne Modéré
Usage non approprié d'une application ou systeme. Faible Mineur
::::: :::onnoh inadéquat des données d"une Moyenne Modéré
Défaillance du matériel informatique. Faible Modéré
L'ordre de virement n’est p: M
mr;iu (imprimé d"ordre de virement Faible Mineur
Non-respect des termes par erreur/oubli. ‘Moyenne Modéré
Identité frauduleuse Faible Important
Défaillance de matériel informatique. Faible Modéré
systeme Faible Modéré
La non-conformité de la umufﬂlu lois, Moyenne Important
Retard dans le traitement des dossiers. Moyenne Modéré
La non-authenticité des documents. Faible Important
Les erreurs sur les documents. Moyenne Modéré
Faux documents. Moyenne Modéré

A A W A & N N W A N QN AN A N A AN & w

pa de; cmtmd: en marche, bien

du feu et del alarmes ;
A tous types

d’incidents ;
- Archivage i ferme 2
clé, une entité est responsable de la conservation et de luenimde ces
dossiers.

Dispositif de PCA (Plan de continuité d'activité) en place avec un site de
secour implanté A la zone de BIZERTE

Equipement des agences par des caméras de surveillance en marche, bien
placées et couvrant tous les champs

Néant

du pe 1 ité de prospectus complets et
régnlﬂnmmmlmmlemmumelpnh banque au niveau de
I'ensemble des agences.

Néant

Un 2¢me contréle de dossiers au niveau du COU

Néant

Un 2éme contréle de dossiers au niveau du COU

La direction DCSI assure le bon i du matériel i

Contrdle de journée comptable + Validation du virement par le superviseur  Intermédiaire

Contréle de journées comptables / Suivi de stock de fourniture ( bordereaux)

Deuxié¢me Contrle du superviseur
ion sur lapplication SIGCAP de la si du client
La direction DCS assure le bon foncti matériel i

La direction DCSI assure le bon fonctionnement du matériel informatique .

Contréle du superviseur + Contrble au niveau du COU

Suivi du dossier via workflow

Contrdle du superviseur + Controle au niveau du COU

Contréle du superviseur + Contrble au niveau du COU

Contrdle du superviseur + Controle au niveau du COU

Efficace

Intermédiaire

Inexistant

Efficace

Inexistant

Inexistant

FEl

PEERRRRIRT

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Mineur

Mineur

Modéré

Modéré

Mineur

Modéré

Modéré

Mineur

Modéré

Mineur

Mineur

Mineur

Mineur

Mineur

Modéré

Mineur

Mineur

Mineur

Mineur

NN N N N NN N NN A N NN NN NN NN NN
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AV Erreur d’exécution

VL. Pertes des moyens d’exploitation

o o
{ecevoir amx 1V.Erreurs d’exécution
8 Pexactitude des domées. V- Fraudes et autres activités criminelles
- Vérifier la résidence du client.

V- Fraudes et autres activités criminelles

AV Erreur d’exécution

VL.
1. Litiges commerciaux
V. Erreurs d’exécution
10 [Effectuer une de I'ordre de virement.
CoOARC D & VL. Pertes des moyens d’exploitation
VL. des
AV Erreur d’exécution
11
VIL des systé,

RO4.1

RO438

RO7.1

RO74

RO53

RO53

RO4.1

RO74

RO15

RO43

RO62

RO74

RO4.1

RO74

Dommage ou pertes aux documents des clients.

Protection inadéquate de données.

Défaillance de matériel informatique.

Défaillance au niveau de systme d’information.

Retard ou double contrdle inadéquat.

Identité frauduleuse ; fausse déclaration... etc.

Identité frauduleuse

Destination erronée des documents.

Défaillance au niveau de systeme d’information.

Non-respect des termes par erreur/oubli.

Perte du dossier ou des documents d"un client.

Protection inadéquate de données ; protection

inadéquate des archives de la banque.

Défaillance de matériel informatique.

Défaillance au niveau de systéme d'information.

“Transferts tardifs/oubliés.

Destination erronée des documents.

Défaillance au niveau de systeme d’information.

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Moyenne

Faible

Faible

Moyenne

Moyenne

Faible

Faible

Modéré

Modéré

Modéré

Modéré

Modéré

Important

Important

Modéré

Mineur

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Mineur

Modéré

NN N AR W W NN NN N

LN

N N R AN

Néant Inexistant Faible Mineur
- g par de en marche, bien

placées et couvrant tous les champs ;

- Equij par des dés du feu et des alarmes ; Efficace Faible Mineur
~ Equipement des agences par des coffres sécurisées résistantes 2 tous types

d’incidents.

La banque a mis en place un SMSI qui permet de sécuriser les données

saisics. Efficace Faible Mineur
La direction DCSI assure le bon du matériel i Efficace Faible Mineur
La direction assure le bon matériel Efficace Faible Mineur
Deuxidme Contrdle du superviseur Efficace Faible Mineur
Deuxiéme Contrble du superviseur Efficace Faible Mineur
Deuxiéme Conirdle du superviseur Efficace Faible Mineur
Néant Inexistant Moyenne Modéré
Néant Inexistant Faible Mineur
La direction DCSI assure le bon fonctionnement du matériel informatique. Efficace Faible Mineur
Néant Inexistant Faible Modéré
- Equi des age! d éras de il marche, bien

placées et couvrant tous les champs ;

~ Equij par du feu et des alarmes ; Efficace Faible Mineur
- Ea gences par d résistanies A 10U types

d’incidents.

—~ Equi par de surveil marche, bien

placées et couvrant tous les champs ;

- gences par du feu et des alarmes ; Efficace Faible Mineur
—E A par A ffr s résistantes A tous types

d’incidents.

La direction DCSI assure le bon du matériel i Efficace Faible Mineur
La direction DCSI assure le bon fonctionnement du matériel informatique. Efficace Faible Mineur
Controle inopiné Intermédiaire Faible Modéré
Néant Inexistant Faible Mineur
La direction DCSI assure le bon du matériel Efficace Faible Mineur

Source : Elaboré par I'étudiant.
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3.1.Matrices des Risques résiduels

Une fois 1’évaluation des risques résiduels effectuée, nous parvenons a 1’élaboration des
matrices des risques résiduels de chaque processus étudié a travers les grilles d’évaluation des
risques résiduels (Annexe N° 03) réalisées aupres des équipes d’audit interne et de contrdle
interne, nous procédons dans cette étape a I’établissement des combinaisons « Gravité—
Fréquence aprés DMR » pour chaque événement a risque, ce qui nous menera a tracer un

graphique sous la forme d’un nuage de points.

Ces points retracent I’emplacement de chaque risque suivant un double axe : Probabilité
d’occurrence et la gravité du risque, la taille de chaque point représente la criticité du risque
169

résiduel® pour faciliter le traitement de ces risques.

Nous continuerons avec 1I’exemple précédant « Virement international -niveau agence- »
et nous exposerons ci-dessous sa matrice des risques résiduels comme suit : (concernant les

autres processus nous allons mettre ses matrices des risques résiduels dans I’Annexe N° 04).

Figure N°05: Matrice des risques résiduels de processus
« Virement international - niveau agence - ».

y
3

®

Q

=

3

3

S 2

S

= RO7.1 o k013
‘g
; RO 6.1 .
= RO43 Ros3
'§ ROG62
= RO47 5 RO2.1 RO 14

N RO4.1 % \ ) 4
& ROSZ 4oy RO 48

RO 64
RO16 'RO63 RO 44
0 >

0 1 2 3
Gravité du risque

Source : Elaboré par ’étudiant.
Pour remarquer I’effet des éléments de contrdle interne (DMR) sur les risques bruts, nous
illustrons les risques bruts et les risques résiduels pour le processus « Virement international -

niveau agence- » dans une seule matrice.

Criticité du risque résiduel = Fréquence aprés DMR X Gravité aprés DMR.
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Figure N°06 : Illustration de l'effet des éléments de contrile interne dans l'atténuation
des risques bruts « Virement international - niveau agence - ».”’

O () A.bsence de corftrole uftfrne
(risque brut = risque résiduel)

RO14

V
s
N
~
S
S
§ RO2.1
W ROG6.I ROG64 RO15 ROS53
R RO4.1|
§ RO74) o ROG6.1 /
g ! ] O ROG63
~ ROS52. RO48 pogy RoL4

‘Ro15 |RO63 RO44] |ROS53

[RO47.

Gravité du risque
Source : Elaboré par ’étudiant.

La figure N° 06 montre que les dispositifs de maitrise des risques mis en place par la banque
ont un impact efficace sur la majorité des risques identifiés au processus « Virement
international -niveau agence-» et cette remarque est justifiée par le changement de

I’emplacement de ces risques de la droite a la gauche.

C’est-a-dire les risques déplacent vers un niveau plus bas en termes de gravité, nous citons

par exemple les risques suivants :

e RO 5.2 : Incendie criminel ; attentat ; ... etc. ;
® RO 6.1 : Protection inadéquate de données ;

e RO 6.3 : Catastrophe naturelle ; désobéissance civile ; ... etc.

Ou bien un déplacement des risques vers un niveau plus bas en termes de fréquence
(probabilité d’occurrence), cela est clairement apparent par exemple pour le risque suivant :

e RO 4.4 : Retard ou controle inadéquat des données d’une transaction.

Finalement, les risque pouvant se déplacer vers un niveau plus bas en termes de fréquence

et gravité a la fois, et ceci est visible pour la majorité des risques, nous citons par exemple :

e RO 1.4 : Non-respect de la charte qualité ; retard ou réactivité inadéquate ;
Communication inefficiente ou inappropriée avec les clients... etc. ;

e RO 2.1: Lanon-conformité de la documentation aux lois, textes réglementaires et
procédures internes ;

70 Nous avons minimisé la taille des points pour faciliter le traitement de la cartographie.
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e RO 4.1 : Transferts tardifs/oubliés ;
e RO 5.3 :L’ordre de virement n’est pas convenablement rempli.

Et pour les risques qui n’ont pas des ¢léments de controle interne (DMR) ou I’inefficacité
des éléments existants, la position de ce risque dans la cartographie ne se modifie pas, donc le
risque résiduel est dans ce cas €gal au risque brut. Cela est apparent dans notre exemple ci-

dessus pour le risque suivant :

e RO 1.3 : Produit non compatible avec les besoins du client.

A la suite de notre démarche d’élaboration de cartographie des risques opérationnels dont
I’objectif n’est pas d’apprécier les risques résiduels, mais plutot de définir un plan d’action et
de faire ressortir les recommandations, donc nous passerons a la troisiéme phase, qui n’est autre

que la phase de finalisations.

4. Classification des risques résiduels et le plan d’action
Lorsque les risques résiduels sont évalués et leurs cartographies des risques sont établies,
nous commencerons a classer ces risques résiduels par zone, afin de mettre en place le plan
d’action qui permettra de réduire et de controler les risques résiduels dans chaque processus
analysé et d’aider les auditeurs internes a bien planifier leurs missions au sein des agences

bancaires de la banque.

Ce plan d’action est alors le moyen clé pour déterminer le meilleur traitement des risques
par le systeme de contrdle interne. Afin de pouvoir classifier les risques résiduels par zone, nous

allons présenter les 03 zones essentielles que nous avons adaptées a notre hiérarchisation :

e Zone de risques faibles : Ce sont les risques fiables (ne dépassant pas quelques fois/an)
qui ont un impact (gravité) financier mineur et qui doivent faire 1’objet d’une acceptation
par les responsables de la banque ;

e Zone de risques moyens : Il s’agit des risques assez fréquents d’une gravité financiére
modérée, la banque doit améliorer les dispositifs de contrdle en faisant recours a un suivi
périodique et éventuellement, a un plan d’assurance ou a un PCA pour certains risques ;

o Zone de risques forts : Ce sont les risques ayant une gravité ¢élevée et qui sont trés
fréquents et qui nécessitent une action rapide et immédiate avec une surveillance

quotidienne et active ou transférer ses risques par les plans d’assurances ou un PCA.

Nous allons illustrer les trois (03) zones précédentes a travers un diagramme fréquence-
gravité, dit aussi diagramme de Farmer, Il se présente comme un espace a deux dimensions qui

sont la probabilité d’occurrence et la gravité comme suit :
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Figure N°07: Diagramme de fréquence-gravité (de Farmer).

- Grwie
_ Zone de risques faibles

ZONE Il  Zone de risques moyens

_ Zone de risques forts

Source : Elaboré par ’étudiant.

Nous prenons I’exemple précédent « Virement international -niveau agence-» pour
appliquer la démarche précédente et schématiser son diagramme de fréquence-gravité suivant :

Figure N°08 : Diagramme fréquence-gravité du processus « Virement international —
Source : Elaboré par I’étudiant.

Probabilité d'occurrence

2
Gravité du risque

Pour la mise en place du plan d’action du processus « Virement international - niveau
agence - », nous hiérarchisons ses risques résiduels dans un ordre croissant du plus faible au
plus fort et classer ensuite chaque risque a la zone de risque a laquelle il appartient sur la base

du diagramme fréquence-gravité ci-dessus.
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Zone de risques faibles :

Nous citerons les risques résiduels qui sont acceptables et pas fréquent, qui ont une gravité
mineure sur la banque et la planification des missions des auditeurs internes ne se basons pas
sur ces risques, comme par exemple :

RO 1.6 : Absence ou manque de clarté ;

RO 4.1 : Retard dans le traitement des dossiers ;

RO 4.7 : Retard ou double contrdle inadéquat ;

RO 5.2 : Incendie criminel ; attentat ; ... etc ;

RO 6.2 : Protection inadéquate de données ; protection inadéquate des archives de la
banque ;

® RO 6.4 : Perte de service (imprimé d’ordre de virement indisponible).

Acceptations par les responsables de la banques et adaptation d’un autocontréle
par les opérationnels et le suivre par le chef d’agence.

Zone de risques moyens :
Nous présentons les risques jugés important de les captés et de les réduire a travers les
contrdles périodiques et réguliers ou bien d’améliorer ses dispositifs de contrdle interne

(DMR), par exemple :

e RO 2.1: Lanon-conformité de la documentation aux lois, textes réglementaires et
procédures internes ;

¢ RO 4.4 : Retard ou contrdle inadéquat des données d’une transaction ;

e RO 5.3 : L’ordre de virement n’est pas convenablement rempli ;

e RO 7.1 : Défaillance de matériel informatique.

1l faut un contréle périodique par les chefs des agences, I’équipe de controle
interne et les auditeurs internes doivent prendre ses risques en considération lors

de la planification des missions au sein des agences bancaires.

Zone de risques forts :

Les risques qui sont classés au niveau de cette zone sont jugés tres fréquents avec une
gravité importante lors de leurs survenances, donc en plus de ’amélioration des dispositifs de
controle interne (DMR) il doit y avoir une réactivité rapide et immédiate a travers des missions

d’audit et d’inspection pour attenir ses risques.

Pour le processus « Virement international - niveau agence - », ce type des risques est
inexistant, ce que nous pouvons justifier par I’efficacité des dispositifs de controle interne mis

en place pour ce processus.
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Nous exposons maintenant un autre exemple qui est le « Crédit immobilier - niveau agence

- », pour classifier ses risques et mettre en place un plan d’action, nous nous basons sur la méme

démarche précédente ainsi que sur son diagramme fréquence-gravité ci-dessous :

Figure N°09 : Diagramme fréquence-gravité du processus « Crédit immobilier - niveau

Probabilité d'occurrence

agence - ».

Impact du risque

Source : Elaboré par ’étudiant.

Zone de risques faibles :

RO 1.6 : Absence ou manque de clarté ;

RO 2.1 : La non-conformité de la documentation aux lois, textes réglementaires et
procédures internes ;

RO 3.1 : Risque d’accorder des crédits a un client insolvable (surendettement du
client) ;

RO 4.3 : Perte de documents ou de dossier d’un client ;

RO 4.4 : Non-respect des conditions de Lettre d’ Autorisation de Crédit ;

RO 5.3 : La non-authenticité des documents ;

RO 6.2 : Perte des données (Protection inadéquate de données).

—> Acceptation par les responsables de la banques et adaptation d’un autocontrole
par les opérationnels, le personnel exécutant et suivi par le chef d’agence.
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Zone de risques moyens

e RO 1.1 : Perte des clients en cas d’information erronée ;

e RO 1.3 : Produit non compatible avec les besoins du client ;

e RO 3.3 : Risque d’immobilisation et de non-remboursement ;

¢ RO 4.9 : Calcul erroné de la capacité de remboursement du client (sous-estimation) ;
e RO 7.4 : Défaillance au niveau du systéme d’information ; retard dans les mises a

jour.

Controéle périodique, perfectionner les dispositifs de controle interne,
programmer ses risques lors des missions des auditeurs au sien des agences

bancaires.

Zone de risques forts

e RO 4.7 : Retard ou suivie permanent inadéquat ;
e RO 4.11 : Réactivité insuffisante du service juridique ou contentieux chargé de la mise

en jeu des garanties.

Réactivité rapide par des missions d’audit et d’inspection, une surveillance

quotidienne et le transfert des risques par des contrats d’assurances ou un PCA.

Vu le volume des autres processus et pour ne pas prolonger ce travail, nous les exposons

dans I’annexe N°057!,

"I Annexe N°05 : Diagramme fréquence-gravité des processus.
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SECTION 3 : LA CARTOGRAPHIE DES RISQUES GLOBALE

Pour valoriser et conclure le travail qui a été fait jusqu'a présent, nous passerons a la mise
en place d’une cartographie globale des risques opérationnels au sein des agences bancaires de

I’ATB.

1. Cartographie globale des risques opérationnels
La cartographie globale des risques opérationnels est un outil stratégique qui a pour but
d’avoir une vision globale sur les risques spécifiques qui affectent le bon déroulement des
opérations quotidiennes dans les agences bancaires, limitent la productivité¢ des opérationnels

et menacant aussi la performance et la rentabilité de ces points de production.

Avant d’entamer la réalisation de cette cartographie globale des risques opérationnels, nous

exposerons la démarche que nous allons adopter.

1.1. La démarche d'élaboration de la cartographie globale des risques
opérationnels

D’abord, I’objectif a travers cette cartographie globale est de classer les grandes familles
des risques opérationnels (Niveau 01) et d’avoir une idée sur les natures des risques
opérationnels auquel L’ ATB est expos€, et nous allons hiérarchiser également les 06 processus

¢tudiés pour avoir les processus les plus risqués entre eux.

Afin de parvenir a notre objectif, nous basons notre démarche sur la matrice suivante qui
nous permettront d’évaluer la valeur globale de chaque famille de risque opérationnel

(Niveau 01) et la valeur globale des risques inhérents pour chaque processus a la fois.
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Tableau N°08: la cartographie globale des risques opérationnels.

P, P, P,
1 1 1
RO, Z RO(L.D) p, Z RO(LD)py | - Z RO(L.i)p, | RGpy
i=1 i=1 i=1
J J ]
RO, Z RO(2./)py Z ROZ2.))py | - Z RO2.))p; | RGpy
=1 = =
Y Y Y
RO, | Y ROGmY)p | ) ROGMY)r | o | ) ROMY)pn | RGpp
y=1 y=1 y=1
RGpy RGp, RGp,

Source : Elaboré par ’étudiant.

Avec :
P, : Les processus étudiés.
n : Le nombre des processus étudiés.
RO,,: Les familles des risques opérationnels’? (niveau 01).

m : Le nombre des familles des risques opérationnels.

i, j et y: Sont les risques spécifiques (niveau 02) inhérents pour chaque famille de risque
opérationnel”’.

1, J et Y : Sont le nombre des risques spécifiques (niveau 02) inhérents pour chaque famille de
risque opérationnel.

§=1 RO(m.y)p, : C’est le total des risques spécifiques (m.y) de chaque famille de risque
(ROy) par processus (Py).

» Nous signalons que la valeur des risques spécifiques est la valeur des risques
résiduels que nous avons déja estimé au niveau des phases précédentes.

RGp ., :(RGF = risque global par famille de risque) C’est le total des risques spécifiques de la
famille m inhérents dans tous les processus du P; a Py.

Donc

Y Y Y
RGp,, = Z RO(m.y)pq + Z RO(m.y)py + -+ Z RO(m.y)p,.
y=1 y=1 y=1

2 La nomenclature des risques opérationnels interne de I’ATB.
3 La nomenclature des risques opérationnels interne de I’ATB.
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RGp, : (RGp = risque global par processus) c’est le total des risques spécifiques
§=1 RO(m.y)p, ) de chaque famille des risques opérationnels (RO,,) inhérents au chaque

processus (Py).

Donc :
I J Y
i=1 j=1 y=1

Pour bien comprendre la démarche et simplifier le remplissage de la cartographie globale,
nous présentons, dans ce qui suit, des tableaux récapitulatifs de tous les risques spécifiques
(Niveau 02) inhérents a chaque processus, leurs valeurs (criticités aprées DMR) et le total de ses
risques par famille (Niveau 01).

Tableau N°9 : les tableaux récapitulatifs des risques et ses valeurs par processus.
Processus N°01 : Ouverture d’un compte client.

Niveau 01 RO 1 RO 3 RO 4 RO 5 RO 6 RO7
Niveau 02 RO12 RO14 RO31 RO42 RO43 RO46 RO49 RO52 RO53 RO63 RO64 RO71 RO72 RO74
Crtiité®#*¢) ] 2 5 1 1 4 1 1 2 1 1 1 1 1
TOTAL des risques
par famille 3 5 7 3 2 3

Source : Elaboré par Iétudiant.

Processus N°02 : Versement especes.

Niveau 01 RO1 RO2 RO 4 RO 5 RO 6 RO 7
Niveau 02 RO14 RO15 RO21 RO41 RO42 RO43 RO52 RO54 RO63 RO64 RO71 RO74
Criticité (F*G) 2 2 2 2 2 2 1 2 1 1 1 1
TOTAL des risques
par famille 4 2 6 3 2 2

Source : Elaboré par Iétudiant.

Processus N°03 : Retrait espéces.

Niveau 01 RO1 RO2 RO 4 RO 5 RO 6 RO7
Niveau 02 RO14 RO21 RO41 RO42 RO43 ROS52 RO53 RO54 RO55 R0O63 RO64 RO71 RO74
Criticité (F*G) 2 2 1 2 2 2 1 2 3 1 1 1 1
T"Tﬁa'; B 2 2 5 8 2 2

Source : Elaboré par Iétudiant.
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Processus N°04 : Virement local.

Niveau 01 RO 1 RO 2 RO 4 RO S5 RO 6 RO 7
Niveau 02 RO14 RO15 RO21 RO41 RO42 RO43 RO52 RO53 RO54 RO55 RO63 RO64 RO7.1 RO74
Criticité (F*G) 2 2 2 2 2 2 1 4 3 1 1 1 1 3
T"T:jr o s 4 2 6 9 2 4

Source : Elaboré par Iétudiant.

Processus N°05 : Crédit immobilier - niveau agence -.

Niveau 01 RO 1 RO 2 RO 3
Niveau 02 RO11 [ RO13 | RO14 | RO15 | RO16 | RO21 | RO31 | RO33
Criticité (F*G) 2 2 2 4 1 2 2 2
TOTAL des risques
par famille 11 2 4
Niveau 01 RO 4
Niveau 02 RO4. | RO42 | RO43 | RO44 | RO46 | RO4T | RO49 |RO4I1
Criticité (F*G) 1 2 2 1 2 512 9
TOTAL des risques
par famille 24
Niveau 01 RO S5 RO 6 RO7
Niveau 02 RO52 [ RO53 | RO55 | RO62 | RO63 | RO74
Criticité (F*G) 1 2 2 2 2 3
TOTAL des risques
par famille 5 4 3

Source : Elaboré par Iétudiant.

Processus N°06 : Virement international - niveau agence -.

Niveau 01 RO1 RO2 RO 4 RO5 RO 6 RO7
Niveau 02 RO13 RO14 ROL5S RO16 RO21 RO41 RO43 RO44 RO47 RO48 RO52 ROS53 ROG61 RO62 RO63 RO64 RO7.1 RO74
Giteté*¢) 3 2 ] 1 2 1 1 2 1 1 1 2 1 1 1 1 1 1
O e 7 2 6 3 4 2

Source : Elaboré par Iétudiant.
A ce niveau, il nous reste que ’application de la démarche et la présentation des résultats.

1.2. La cartographie globale des risques opérationnels (par familles du risque
opérationnel)
L’application de cette démarche nous permettra de découvrir les familles des risques

auxquels I’ATB est exposée le plus.
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Tableau N°10: La cartographie globale des risques opérationnels (par familles de
risque opérationnel).

Pl (P2 \P3 (P4 |P5 | P6
RO1 |3 |4 |2 |4 11| 7 31
RO2|0 2 |2 |2 |2 | 2 10
RO3 |5 |0 [0 |0 |40 9
RO4 |7 |6 |5 |6 (24| 6 54
RO5 |3 |3 8|9 5] 3 31
RO6 |2 |2 |2 |2 4 16
RO7 |3 |2 |2 |4 2 16
Source : Elaboré par I’étudiant.
Avec :
RO 1 I. Litiges commerciaux Pl Ouverture d’un compte client
RO 2 1. Litiges avec les autorités P2 Versement espéces
II1. Erreurs de « Pricing » ou . .
RO 3 d’évaluation du risque P3 Retrait especes
RO 4 IV. Erreurs d’exécution P4 Virement local
RO 5 | V. Fraude et autres activités criminelles | P5 Crédit immobilier - niveau agence -
RO 6 | VLI Pertes des moyens d exploitation P6 Virement international - niveau agence -
VII. Défaillance des systemes
RO7 d’information

Source : Elaboré par Iétudiant.

A travers I’analyse de la cartographie ci-dessous, nous arrivons a conclure que la famille

des risques RO 4 « Erreurs d’exécution » représente le risque le plus important, nous justifions

ce résultat par le facteur humain qui est I’origine de ces dysfonctionnements et nous notons que

les risques spécifiques de la famille RO 4 inhérents au processus PS « Crédit immobilier -

niveau agence —» représentent 44 % du total de la famille des risques RO 4.

Les familles des risques RO 1 « Litiges commerciaux» et RO 5 « Fraude et autres

activités criminelles » viennent en deuxi¢me lieu avec un total de 31 pour les deux familles et

nous justifions ce résultat par la nature des processus étudiés qui sont exposer a ce genre des

risques.

En ce qui concerne les autres familles RO 2, RO 3, RO 6 et RO 7 leur niveau est

acceptable vu D’efficacité de ses dispositifs de contrdle interne (DMR).
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1.3. La cartographie globale des risques opérationnels (par processus)
Cette fois nous appliquons la méme démarche précédente, mais nous allons faire une

somme verticale pour trouvons la valeur globale des risques inhérents pour chaque processus.

Tableau N°11: La cartographie globale des risques opérationnels (par processus).

Pl (P2 |P3 |P4 |P5 |P6
11
2
4
24
5
4
3
23 |19 |21 |27 |53 | 24

Source : Elaboré par I’étudiant.

RO 1
RO 2
RO 3
RO 4
RO 5
RO 6
RO 7

WINIWIN©N |S|wW
NN WIS (NN
NN | S (NN
RINIC NS (NN
N RN (WA SN

Avec :

RO 1 L Litiges commerciaux Pl Ouverture d’un compte client
RO 2 I1. Litiges avec les autorités P2 Versement espéces

II1. Erreurs de « Pricing » ou

Retrait ¢

RO 3 d’évaluation du risque P3 efrait especes
RO 4 IV. Erreurs d’exécution P4 Virement local
RO 35 | V. Fraude et autres activités criminelles | P35 Crédit immobilier - niveau agence -
RO 6 | VI Pertes des moyens d’exploitation P6 Virement international - niveau agence -

VII. Défaillance des systémes
RO 7 ” ;

d’information

Source : Elaboré par I’étudiant.

L’analyse des résultats ci-dessus nous montre que le processus P5 « Crédit immobilier -
niveau agence — » représente le processus le plus risqués, et ce résultat est trés logique vu la

complication des taches des crédits et 1’absences de 1’automatisation dans sa plupart taches.

Les processus P1, P4 et P6 viennent en deuxiéme lieu vu I’expositions de ces processus

aux risques « Erreurs d’exécution » et « Fraude et autres activités criminelles »

Finalement, les processus P2 et P3 sont niveau est acceptable.
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CONCLUSION

Ce dernier chapitre a été consacré a la mise en place d’une cartographie des risques
opérationnels thématique liés aux six (06) processus qui se déroulent au sein des agences

bancaires de I'ATB et une autre cartographie globale par famille des risques et par processus.

D’abord, la premicre section a été dédice a la présentation de I’ATB. De plus, nous avons
explicité la méthodologie a suivre et nous avons présenté les processus étudiés. Ensuite, dans
la deuxiéme section nous avons identifié et évalué les risques opérationnels inhérents a chaque
processus et les dispositifs de contréle interne. Et dans la troisiéme section nous avons
synthétisé les résultats dans une cartographie globale tout en analysant les risques nécessitant
une intervention rapide, et pour conclure nous avons propos¢ certains points d’améliorations de

la gestion des risques opérationnels au sein de ’ATB.
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L’environnement bancaire dans son état actuel est caractérisé par sa complexité et sa
sophistication qui ne cessent de croitre, ce qui le rend plus vulnérable aux différents risques

pouvant le menacer, le risque opérationnel étant ['un de ces risques.

En effet, au-dela de la vision financiére traditionnelle évoquant les risques de marché ou le
risque de crédit comme étant la cause principale de défaillance des banques, les événements
ayant ¢branlé le monde de la finance, depuis le début des années 2000, sont venus rappeler
qu’une autre source de pertes financieres significatives pouvait provenir du fonctionnement
opérationnel, de ce fait, une bonne maitrise de ces risques est I'une des préoccupations majeures

des établissements bancaires de nos jours.

Le risque opérationnel est donc un risque majeur pour la rentabilité et la survie de la banque
; une gestion efficace de celui-ci devient vitale, et c’est dans cette optique que nous nous

sommes intéressés a la gestion de ce risque et au role de 1’audit interne dans cette gestion.

Au terme de nos travaux de recherches, nous sommes parvenus a élaborer une cartographie

des risques opérationnels des principaux processus relatifs a 1’activité d’une agence bancaire.

Cette démarche nous a permis d’avoir un outil de pilotage des risques et d’atteindre quatre

(04) objectifs principaux, a savoir :

1. Avoir un référentiel des risques opérationnels ;

2. Identifier et évaluer les risques opérationnels pour chaque processus ;
3. Evaluer le risque global pour chaque processus ;
4.

Hiérarchiser les risques et les processus les plus risqués.

En conclusion finale, I’aboutissement a 1’¢élaboration de la cartographie globale des risques
opérationnels par famille de risque ; associée a la cartographie des risques par processus,
permettra a ’auditeur d’établir son plan d’audit annuel selon 1’approche par les risques et
d’optimiser ses ressources, en ce sens que cet outil lui permettra d’identifier les processus les

plus risqués et qui auront la priorité absolue en termes de conduite des missions d’audit.

Le deuxieme avantage acquis a travers cet outil, sont que pour chaque processus, il a été
rendu possible d’identifier les zones les plus risquées, et donc 1’auditeur sera appelé a préparer
son programme d’audit interne en fonction des zones a risque ¢élevé, ce qui permettra de détecter
les anomalies et de proposer des recommandations pour renforcer le dispositif de maitrise des

risques.
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Ainsi, I’audit en identifiant les processus les plus risqués et les zones a risque élevé au
niveau de chaque étape du processus, et en proposant des recommandations pour 1’amélioration
du dispositif de maitrise des risques, aurait contribu¢ a la bonne maitrise des risques et par

conséquent a éviter des pertes financicres et également a améliorer 1’efficacité opérationnelle.

Le présent travail nous a permis également de formuler quelques recommandations que la
banque doit mettre en ceuvre pour une gestion plus efficace de cette activité et une maitrise plus

optimale des différents risques y afférents. Les principales recommandations portent sur :

e Etablir le plan d’audit en se référant a la cartographie des risques ;

e [L’actualisation de la cartographie des risques a partir des résultats des missions d’audit
précédentes ;

e Faire un audit selon I’approche par les des risques ;

e Instauration d’une culture du risque au sein de la banque par la formation et la
communication sur le sujet en question ;

e Etablissement d’une check-list des contrdles obligatoires & effectué sur les documents
recus, qui sera accessible aux personnes intervenant dans ce processus ;

e Utiliser d’autres dispositifs de contrdle interne hors la cartographie des risques :
I’analyse des scénarios, la collecte des anciennes pertes au niveau des bases de

données...etc.

Cependant, les recommandations que nous avons émises et citées ne peuvent garantir
I’efficacité du dispositif de controle interne et I’amélioration de la gestion des risques
opérationnels par ’entité sans un suivi rigoureux de leur réalisation, c’est pourquoi il est
nécessaire de veiller a I’¢laboration des plans d’actions par les audités et de leur mise en place

dans les délais impartis.

Ce mémoire nous a permis d’acquérir les moyens techniques de préparation d’une mission
d’audit interne au sein d’une banque. Il nous a également permis de comprendre le role de la

fonction d’audit interne dans la maitrise du risque opérationnel.

Enfin, nous souhaitons que ce travail soit d’un apport positif pour ceux qui I’auront

consulté.
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periode-de-crise10.html.

8) www.ifaci.com.



LES ANNEXES

ANNEXE N°01 : Les Grilles d'évaluation des risques bruts des processus étudiés.
V- Fraudes et autres activités criminelles RO 5.2  Incendie criminel ; attentat ; ... etc.

VI- Perte des moyens d’exploitation RO 6.4  Perte de service (imprimés indisponibles ou inaproprié).

RO 7.4  Défaillance au niveau du menu « ouverture de compte ».
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V- Fraudes et autres activités
criminelles

VI- Pertes des moyens

@exploitation Perte de service (imprimé de bulletin de versement indisponible).

Défaillance du matériel informatique.
VII. Défaillance des systémes
P 3

'information
Défaillance au niveau du menu « gestion des clients » ; retard dans

les mises a jour.

V- Fraudes et autres activités

St Vol de fonds par le caissier (minoration du comptage).

Détournement par le caissier des espéces versées par le client.
V- Fraudes et autres activités
criminelles

RO 7.4 Défaillance au niveau du menu « gestion des clients ».
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Incendie criminel ; attentat; ... etc.

VI- Pertes des moyens

& exploitation Perte de service (imprimé de bulletin de versement indisponible).

Fraude commise par des tiers (retrait espéces par une personne
non habilitée).

V- Fraudes et autres activités

iminelles Dépassement délibéré de la limite de découvert initi€ par le caissier.

Retrait especes fictif initié par le caissier au nom d’un client de
T'agence — minoration du montant du retrait avec la complicité du

£

V- Fraudes .et autns activités RO 5.4 Vol de fonds par le caissier.
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V- Fraudes et autres activités
criminelles

RO 5.2 Incendie criminel ; attentat; ... etc. Faible Important 3

Faible Important 3
_- _ Moyenne fmporiant 6
V- Fraude: CLivité: Le bulletin d’ordre de vi & enabl 2 P
‘rau ;:,::;:: a s RO 53 lletin do virement n’est pas convenablement Flevée Modéré 6
Faible Modéré 2
--_ Moyenne Moderé 4
V- Fraudes et autres activités Fraude commise par des tiers (retrait especes par une e
criminelles RUES personne non habilitée). Faible Imlmmt 3
Faible Modéré 2
Faible Modéré 2
Faible Important 3
RO 7.1 Défaillance de matériel informatique. Faible Modéré 2
VII. Défaillance des systémes
d’information Retard ou erreur dans la mise 2 jour de données
RO 7.4 alimentant le systéme de gestion des clients. i Moy Imp 6
du menu gestion des clients ».
_-_ Moyenne fmportant 6
V- Fraudes et autres activités Virement fictif initié par le caissier au nom d’un client de .
criminelles ROG TIagence (Usage frauduleux des comptes clients). Faible Important 3
Faible Modéré 2
Moyenne Modeéré 4
V- Fraudes et autres activités RO 5.4 Faible Important 3
Moyenne Modeéré 4
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_-_ Moyenne I'nportant 6
V- Fraudes et autres activités criminelles RO 5.2 Incendie criminel ; attentat; ... etc. Faible Important 3

RO 1.1  Perte des clients en cas d’information erronée. Moyenne Modére

LLitiges commerciaux RO 1.3  Produit non compatible avec les besoins du client. Moyenne Modéré

RO 1.6  Absence ou manque de clarté. Moyenne Modéré

_ - _ Moyenne Modére

RO 4.6  Non-respect des termes par erreur/oubli. Moyenne Modére

1V.Erreur d’exécution

RO 4.3  Perte de la demande d’un client. Moyenne Mineur

9g 5 Non-respect des directives en matiére de traitement des L.
L Litiges commerciaux RO 15 dossimp::t . Moyenne Moderé

1V .Erreur d’exécution RO 4.3  Acceptation de dossier incomplet. Moyenne Modéré

W KN R DM RN AN RN KN RN W

V- Fraudes et autres activités criminelles RO 5.5  Acceptation des documents falsifiés. Faible Important



LES ANNEXES

1V .Erreurs d’exécution

II1.Erreur d’évaluation du risque

V- Fraudes et autres activités criminelles

V- Fraudes et autres activités criminelles

VI- Pertes des moyens d’exploitation

RO 4.1 Retard dans le traitement des dossiers.

Risque d’accorder des crédits a un client insolvable
(surendettement du client).

Risque d’immobilisation et de non-remboursement.

Dissi ion des données fi i sur les clients et/ou
‘majoration des revenus.

Surévaluation des garanties sous-tendant le crédit

RO 6.2 Perte des données (Protection inadéquate de données).

RO 6.3 Catastrophe natrelle.
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_-_ Mayenne Modére

Autorisation de crédit émanant d’un comité de crédit non
RO 5‘5 concerné.

LLitiges commerciaux RO 1.5  Non-respect des directives de la direction général Moyenne Modéré
1V.Erreurs d’exécution RO 4.1  Transferts tardifs/oubliés. Moyenne Mineur
-_ Moyenne Modére
RO 4.1  Transferts tardifs/oubliés. Moyenne Modéré
1V .Erreurs d’exécution
RO 4.3  Preuve éerite insuffisante ou inadéquate/refus abus. Moyenne Modéré
LLitiges commerciaux RO15 N pect des directives de la directi I Moyenne Important
RO 4. 4 groéxgi:e':spect des conditions de Lettre d’ Autorisation de Moyenne Impo T
1V .Erreurs d’exécution
RO 4.11 Risque d’octroi des crédits non couverts par des garanties. Faible Important
_ Faibi Impomnt
-_ Faibi Impomnt

1V.Erreurs d’exécution RO 4.7  Retard ou suivie permanent inadéquat. Moyenne Important

RO 4.3  Non-perception des frais et intéréts. Important
1V .Erreurs d’exécution
RO 4.3  Retard ou erreur de comptabilisation d’une transaction. Moyenne Modéré
. N . . Défaillance au niveau du systeme d’information ; retard .
VII. Défaillance des systémes d’information RO 74 dans les mises 2 jour, Faible Important

V- Fraudes et autres activités criminelles

W AN WD W W W WYy & AR RN NN RN W RN
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RO 6.3 Catastrophe naturelle ; désobéissance civile; ... etc.

Retard dans le traitement « Contraintes de volume ».

Acceptation de dossier incomplet.

VII. Défaillance des systémes d’information

Perte de service (imprimé d’ordre de virement
indisponible).

RO 6.4
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i e e mova dpton rost e ---

I- PRSI

IV. Erreurs d’exécution Perte du dossier ou des documents d’un client.

RO 7.1 Défaillance de matériel informatique.

VIL. Défaillance des systémes d'inf

RO 74 Défaillance au niveau de systeme d’information.
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ANNEXES N°02 : Les Matrices des risques bruts de processus étudiés.

Probabilité d'occurrence

Matrice des risques bruts -Ouverture d’un compte

.
client-
3
RO41
RO2.1 RO4.7
ROG62 RO1S
2
RO43
RO16
ROS53
~ROG6.1 RO 44
; 9 J
RO14
ROG63
RO13 RO48
0
1 2 3

Matrice des risques bruts Versement espéces

- RO74

RO 14

RO2.1

RO42 ]

ROS4—

“RO43

Probabilité d'occurrence

ROS52

ROG63

Impact du risque

1 2
Impact du risque

Probabilité d'occurrence

Matrice des risques bruts Retrait espéces

RO 4.1

RO7.1—

ROS55 -
RO 53
~ROS4

RO52
“RO63

o

ROG64

H 3
Impact du risque
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Probabilité d'occurrence

Matrice des risques bruts Virement local

RO53
RO 14

. RO15
RO4.1
RO42

RO7.I 4

RO54

ROS52

ROG4

0 1 2 3
Impact du risque

Probabilité d'occurrence

Matrice des risques bruts Crédit immobilier
- niveau agence-

RO4.11

RO33 0

RO 44

RO49
ro1s "M ROS53

RO16 RO 3.1
RO43 ‘o 0 \ RO14
RO4I RO1S RO47
ROG62 RO 45

ROS5S

RO52
9 00
RO42
ROG63 RO74

RO 2.1

1 2 3
Impact du risque

Matrice des risques bruts Virement international -
niveau agence -

Probabilité d'occurrence

RO43 RO 14
RO 48
RO2.1
RO1S
RO7.I ROS53
RO63
RO 64
ROG6.
RO47 ROS2
RO62
2 3

Gravité du risque




LES ANNEXES

Annexe N°03 : Les éléments de controle et cotation des risques résiduels des processus étudiés.

Etapes

Taches

Faire renseigner la demande d’ouverture de
‘compte appropriée.

Création de la relation au niveau du systéme

Scanner le spécimen de signature.

Classer tous les documents au niveau d’une

a
nom du client.

Niveau 1 : Catégorie du risque Référence

I. Litiges commerciaux RO 14
V- Fraudes et autres activités criminelles RO 5.2
VI- Perte des moyens d’exploitation RO 6.3
I- Litiges commerciaux RO 1.2
VI- Perte des moyens d’exploitation RO 6.4
V- Fraudes et autres activités criminelles RO 5.3
RO 7.1
VII. Défaillance des systémes
d’information ROZ2
RO 74
1V- Erreur d’exécution RO 4.3
RO 7.1
VIL. Défaillance des systémes
d'information
RO 74
VII. Défaillance des systémes
@’information ROZS
I- Erreur d’évaluation du risque RO 3.1
1V- Erreur d’exécution RO 4.2
RO 4.6
1V- Erreur d’exécution
RO 49

Niveau 2 (ﬁvénement arisque)

Non-respect de la charte gt mardoureacnvne dé
- P -

avec les clients... etc.

Incendie criminel ; attentat ; ... etc.

Catastrophe naturelle ; désobéissance civile ; ... etc.

Erreur dans la catégorie de compte & ouvir ; catégorie de compte
souhaitée manquante.

Perte de service (imprimés indisponibles ou inapropric).

Ouverture d’un compte société par une personne non habilitée ;

utilisation de fausse identité par un tiers.

Défaillance du matériel informatique.

Données incohérentes ou manquantes.

Défaillance au niveau du menu « gestion des clients ».

Saisie de données erronées.

Défaillance du matériel informatique.

Défaillance au niveau du menu « ouverture de compte ».

Défaillance du matériel informatique.

Erreur dans le calcul de I'autorisation de découvert ; délivrance d’un

chéquier & une personne non habilitée ou interdit de chéquier.

Perte d’un dossier d”ouverture de compte client.

Absence d’une organisation séparant les tiches en front-office ct
back-office.

Défaut de rapprochement.

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Moyenne

Faible

Moyenne

Faible

Faible

Faible

Moyenne

Moyenne

FElevée

Moyenne

Important

TImportant

Important

Modéré

Mineur

Important

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Important

Important

Modéré

Modéré
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Auniveau de chaque agence un superviseur est désigné pour controler les opérations
dlouverture des compes: validation de louverture du compte sur le systéme, vérification des
documents juridiques, et inventaire périodique des dossiers juridiques.

Equipement des agences par des caméras de surveillance en marche, bien placées et couvrant

tous les champs Equipement
des agences par des détecteurs du feu et des alarmes Equipement des agences
par des coffres sécurisées résistantes & tout types d'incidents Archivage organisé des

dossiers dans des armoires blindées qui ferme & clé, une entité est responsable de la
conservation et de la gestion de ces dossiers.

Dispositif de PCA (Plan de continuité d'activité) en place avec un site de secour implanté i la
zone de BIZERTE

Un deuxiéme contrdle de dossiers au niveau du back office

Néant

Demander une pitce dentité ainsi que tous les documents nécessaire + Un deuxiéme controle
de dossiers au niveau du back office

La direction DCSI assure le bon fonctionnement du matériel informatique.

Dispositif de controle de 2eme niveau : division administration des comptes clients.

La direction DCSI assure le bon fonctionnement du matériel informatique.

Un deuxiéme contrdle de dossiers au niveau du back office

Ladirection DCSI assure le bon fonctionnement du matériel informatique.

La direction DCSI assure le bon fonctionnement du matériel informatique.

La direction DCSI assure le bon fonctionnement du matériel informatique.

2 niveau de controle: le superviseur au niveau agence, et la division administration des comptes.

Les dossiers sont scannées via l'application GED ce qui permet lenregistrement des documents
n

Equipement des agences par des coffies séeurisces dédiées & la conservation et larchivage de
ces dossiers

Dispositif de controle de 2eme niveau : division administration des comptes clients.

Dispositif de controle de 2eme niveau : division administration des comptes clients.

Intermédiaire

Efficace

Efficace

Efficace

Inexistant

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Intermédiaire

Efficace

Intermédiaire

Efficace

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Moyenne

Faible

Modéré

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Modéré

Mineur

Modéré

Mineur
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Etapes Téches

1. Litiges commerciaux

V- Fraudes et autres activités
criminelles

VI- Perte des moyens
’ itation

1I- Litiges avec les autorités
Remplir et signer un bulletin de versement espéces (en
trois exemplaires) et le présenter au guichetier.
s exemplaires) et le p o VI- Pertes des moyens
dexploitation

1V. Erreurs d’exécution

VII. Défaillance des systémes
@information

1V- Erreur d’exécution

4 Comptage des fonds a verser sous le regard du client.

V- Fraudes et autres activités
criminelles

1V- Erreur d’exécution

V- Fraudes et autres activités
criminelles

73

6 Viser le bulletin de versement espéce. 1. Litiges commerciaux

V- Fraudes et autres activités
criminelles

VII. Défaillance des systémes
information

=

Conserver I ire du bulletin de o 9
& en attendant Parrété de Ia caisse. Dkrundeion

Niveau 1 : Catégorie du risque Référence

RO 1.4

RO 5.2

RO 6.3

RO 2.1

RO 6.4

RO 4.1

RO 7.1

RO 7.4

RO 4.2

RO 5.4

RO 43

RO 54

RO 7.4

RO 15

RO 54

RO 7.1

RO 6.4

RO 4.2

Niveau 2 (Evénement a risque)

Non-respect de la charte qualité; retard ou réactivité inadéquate ;
[¢ ication inefficiente ou i ide avec les clients.... etc.

Incendie criminel ; attentat; .... etc.

Catastrophe naturelle ; désobéissance civile ; ... etc.

Non-respect de la circulaire BCT n° 91-22 .

Perte de service (imprimé de bulletin de versement indisponible).

Contraintes de volume ; Retard dans le traitement d’un moyen de
paiement... etc.

Défaillance du matériel informatique.

Défaillance au niveau du menu « gestion des clients » ; retard dans
les mises  jour.

Erreur dans le comptage des fonds.

Vol de fonds par le caissier (minoration du comptage).

Saisie de données erronées.

Détournement par le caissier des especes versées par le client.

Défaillance au niveau du menu «gestion des clients ».

Non-respect des termes par erreur/oubli.

Non-délivrance d’un exemplaire du bulletin de versement au client
dans le but d’un vol des fonds par le caissier.

Défaillance de matériel informatique.

Défaillance au niveau du menu «gestion des clients ».

Perte d’une copie de bulletin de versement.

Moyenne

Faible

Faible

Moyenne

Faible

Moyenne

Faible

Faible

Moyenne

Faible

Moyenne

Faible

Moyenne

Moyenne

Moyenne

Moyenne

Moyenne

Moyenne

Important

Important

Important

Important

Modéré

Modéré

Modéré

Modéré

Important

Important

Modéré

Important

Modéré

Modéré

Important

Modéré

Modéré

Modéré

6
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Au niveau de chaque agence un superviseur est désigné pour contréler les opérations
douverture des comptes: validation de I'ouverture du compte sur le systéme,

vérification des documents juridiques, et inventaire périodique des dossiers juridiques.

— Equipement des agences par des caméras de surveillance en marche, bien placées et
couvrant tous les champs ;

— Equipement des agences par des détecteurs du feu et des alarmes ;

— Equipement des agences par des coffres sécurisées résistantes 2 tous types
d'incidents ;

— Archivage organisé des dossiers dans des armoires blindées qui ferme & clé, une
entité est responsable de la conservation et de la gestion de ces dossiers.

Dispositif de PCA (Plan de continuité d'activit€) en place avec un site de secour
implanté & la zone de BIZERTE

Controle de journées comptable + Controle du superviseur

Controle de journées comptables + Suivi de stock de fourniture (bordereaux)

Contrdle de journées comptables // Inventaire de caisse en fin de journée

La direction DCSI assure le bon fonctionnement du matériel informatique.

La direction DCSI assure le bon fonctionnement du matériel informatique.

— Les agences doivent étre équipées par des caméras de surveillance en marche et bien
placées et couvrant tous les champs
— Fournir les agences par des compteuses de billets fiables

—Inventaire des caisses en fin de journée et controle des déficits/incidents déclarés
Les agences doivent étre équipées par des caméras de surveillance en marche et bien
places

Inventaire des caisses en fin de journée et validation de Iopération par un superviseur
Les controles inopinés

Controle de journées : des

avec le journal

Les agences doivent étre équipées par des caméras de surveillance en marche et bien
placées et couvrant tous les champs
Controle de journées B des

avec le journal

Inventaire de caisse en fin de journée

Contrdle de journées comptables

Equipement des agences par des caméras de surveillance en marche, bien placées et
couvrant tous les champs

La direction DCSI assure le bon fonctionnement du matériel informatique.

La direction DCSI assure le bon fonctionnement du matériel informatique.

Controle de journées comptables

Intermédiaire

Efficace

Efficace

Intermédiaire

Efficace

Intermédiaire

Efficace

Efficace

Efficace

Efficace

Intermédiaire

Intermédiaire

Efficace

Intermédiaire

Efficace

Efficace

Efficace

Intermédiaire

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Modéré

Mineur

Mineur

Modéré

Mineur

Modéré

Mineur

Mineur

Modéré

Modéré

Mineur

Mineur

Mineur

Modéré

Mineur

Mineur

Mineur

Mineur
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Etapes Taches

1. Litiges commerciaux

V- Fraudes et autres activités
criminelles

VI- Perte des moyens
& exploitation

11- Litiges avec les autorités
Remplir et signer un bulletin de retrait

espéces et le présenter au caissier.
VI- Pertes des moyens

dexploitation

1IV- Erreur d’exécution

V- Fraudes et autres activités
criminelles

VII. Défaillance des systémes
dinformation

V- Fraudes et autres activités
criminelles

'Vérifier I’existence de provision suffisante ou

9 d’une autorisation.

VIL. Défaillance des systémes
dinformation

1V- Erreur d’exécution

V- Fraudes et autres activités
criminelles

VII. Défaillance des systémes
d’information

1V- Erreur d’exécution

6 Remettre le montant du retrait au client.
V- Fraudes et autres activités
criminelles

1V- Erreur d’exécution

Niveau 1 : Catégorie du risque Référence

RO 1.4

RO 5.2

RO 6.3

RO 2.1

RO 6.4

RO 4.1

RO 53

RO 7.1

RO 7.4

RO 55

RO 7.1

RO 74

RO 4.3

RO 54

RO 7.4

RO 4.2

RO 54

RO 4.2

Niveau 2 (Evénement 2 risque)

Non-respect de la charte qualité ; retard ou réactivité inadéquate ;
C ication i iente ou i iée avec les clients... etc.

Incendie criminel ; attentat; ... etc.

Catastrophe naturelle ; désobéissance civile ; ... etc.

Non-respect de la circulaire BCT n° 91-22 .

Perte de service (imprimé de bulletin de versement indisponible).

Contraintes de volume ; Retard dans le traitement d’un moyen de
paiement... etc.

Fraude commise par des tiers (retrait espéces par une personne
non habilitée).

Défaillance de matériel informatique.
Retard ou erreur dans la mise & jour de données alimentant le
systéme de gestion des clients « Défaillance du menu gestion des

clients ».

Dépassement délibéré de la limite de découvert initié par le caissier.

Défaillance de matériel informatique.

Retard ou erreur dans la mise & jour de données alimentant le
systeme de gestion des clients «défaillance du menu gestion des
clients ».

Saisi d’un montant de retrait espéces erronées.

Retrait especes fictif initié par le caissier au nom d’un client de
I'agence — minoration du montant du retrait avec la complicité du
caissier

Défaillance au niveau du menu « gestion des caisses ».

Erreur dans le comptage des fonds.

Vol de fonds par le caissier.

Perte d’un bulletin de retrait espece.

Moyenne

Faible

Faible

Moyenne

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Moyenne

Faible

Moyenne

Important

Important

Important

Important

Modéré

Modéré

Important

Modéré

Modéré

Important

Modéré

Modéré

Important

Important

Modéré

Important

Important

Modéré

6
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Au niveau de chaque agence un superviseur est désigné pour contrdler les
opérations d'ouverture des comptes: validation de I'ouverture du compte sur le
systeme, vérification des documents juridiques, et inventaire périodique des
dossiers juridiques.

— Equipement des agences par des caméras de surveillance en marche, bien placées
et couvrant tous les champs ;

— Equipement des agences par des détecteurs du feu et des alarmes ;

— Equipement des agences par des coffres sécurisées résistantes A tous types
d’incidents ;

— Archivage organisé des dossiers dans des armoires blindées qui ferme a clé, une
entité est responsable de la conservation et de la gestion de ces dossiers.

Dispositif de PCA (Plan de continuité d'activité) en place avec un site de secour
implanté a la zone de BIZERTE

Contrle du superviseur + Contrdle de journée comptable

Contréle de journées comptables // Suivi de stock de fourniture ( bordereaux)

Contréle de journées comptables // Inventaire de caisse en fin de journée

S'assurer de I'identité du client Via une piéce d'identité et la signature

La direction DCST assure le bon du matériel i

La direction DCST assure le bon du matériel i

Verrouillage du systéme + Inventaire caisse en fin de journée + Suivi des.
dépassements

La direction DCSI assure le bon du matériel i

La direction DCSI assure le bon du matériel i

Contréle de journées comptables // Inventaire de caisse en fin de journée

Equipement des agences par des caméras de surveillance en marche, bien placées et
couvrant tous les champs

Controle de journées comptables // Inventaire de caisse en fin de journée

Contréle de journées comptables // Inventaire de caisse en fin de journée + Fournir
les agences par des compteuses de billets fiables

Equipement des agences par des caméras de surveillance en marche, bien placées et
couvrant tous les champs

Contrdle de journées comptables

Intermédiaire

Efficace

Efficace

Intermédiaire

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Intermédiaire

Intermédiaire

Efficace

Efficace

Intermédiaire

Intermédiaire

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Modéré

Mineur

Mineur

Modéré

Mineur

Mineur

Modéré

Mineur

Mineur

Modéré

Mineur

Mineur

Modéré

Modéré

Mineur

Mineur

Modéré

Mineur
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LES ANNEXES

Etapes Taches Niveau 1 : Catégorie du risque

1. Litiges commerciaux

V- Fraudes et autres activités
criminelles

VI- Perte des moyens
d’exploitation

1I1- Litiges avec les autorités

V- Fraudes et autres activités

Remplir et signer un bulletin d’ordre de virement et le présenter au
issi criminelles

2

VI- Pertes des moyens
dexploitation

1V- Erreur d’exécution

V- Fraudes et autres activités
criminelles

VII. Défaillance des systémes
d’information

V- Fraudes et autres activités
criminelles

4 Vérifier P'existence de provision suffisante ou d’une autorisation.
VII. Défaillance des systémes
d’information

1V- Erreur d’exécution

V- Fraudes et autres activités
criminelles

VII. Défaillance des systémes
d’information

1 Litiges commerciaux
Remettre Pexemplaire original du bulletin au client et garder les 2

autres au caissier.
V- Fraudes et autres activités

criminelles

IV- Erreur d’exécution

Référence

RO 14

RO 5.2

RO 6.3

RO 2.1

RO 5.3

RO 6.4

RO 4.1

RO 5.3

RO 7.1

RO 74

RO 5.5

RO 7.1

RO 74

RO 43

RO 5.4

RO 7.4

RO 1.5

RO 54

RO 4.2

Niveau 2 (Evénement 2 risque)

Non-respect de la charte qualité ; retard ou réactivité
7 © P i ente ou i 9

ca E
avec les clients... etc.
Incendie criminel ; attentat ; ... etc. Faible Important
C naturelle ; i ivile ; Faible Important
Non-respect de la circulaire BCT N°® 91-22 . Moyenne TImportant
Le bulletin d"ordre de virement n’est pas convenablement
X P Elevée Modéré
rempli.
Perte de service (imprimé de bulletin de versement q s
indisponible). Faible Modeéré
Contraintes de volume ; Retard dans le traitement d’un M Modéré
moyen de paiement... etc. oyenne odere
Fraude commise par des tiers (retrait espéces par une 5
personne non habilitée). Faible Important
Défaillance de matériel informatique. Faible Modéré
Retard ou erreur dans la mise a jour de données
alimentant le systéme de gestion des clients « défaillance Faible Modéré
du menu gestion des clients ».
Dépassement délibéré de la limite de découvert initié par g
lo caissier. Faible Important
Défaillance de matériel informatique. Faible Modéré
Retard ou erreur dans la mise a jour de données
alimentant le systéme de gestion des clients « Moy Imp
du menu gestion des clients ».
Saisi d’un montant de virement erroné (Destination
erronée des fonds) ; saisis un numéro de compte du Moyenne Important
bénéficiaire erroné (Transfert d’un mauvais montant).
Virement fictif initi€ par le caissier au nom d’un client de .
I'agence (Usage frauduleux des comptes clients). Faible Important
Défaillance au niveau du menu « gestion des clients ». Faible Modéré
Rt e e | A Cloderd
versement au client dans le but d"une falsification des
enregistrements de transactions. .
Faible Important
Perte d’un bulletin de retrait espéce. Moyenne Modéré

6
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Au niveau de chaque agence un superviseur est désigné pour controler les opérations.
douverture des comptes: validation de l'ouverture du compte sur le systéme, vérification  Intermédiaire
des documents juridiques, et inventaire périodique des dossiers juridiques.

— Equipement des agences par des caméras de surveillance en marche, bien placées et
couvrant tous les champs ;
— Equipement des agences par des détecteurs du feu et des alarmes ;

— Equipement des agences par des coffres sécurisées résistantes 2 tous types d'incidents ; Efficace
— Archivage organisé des dossiers dans des armoires blindées qui ferme a clé, une entité
est responsable de la conservation et de la gestion de ces dossiers.
Dispositif de PCA (Plan de continuité d'activité) en place avec un site de secour implanté E
ala zone de BIZERTE fficace
Controle du superviseur Intermédiaire
Contrdle de journées comptables Intermédiaire
Contrdle de journées comptables / Suivi de stock de fourniture ( bordereaux) Efficace
Contrdle de journées comptables + validation par le superviseur Intermédiaire
validation du superviseur + Contrdle du signature automatique Efficace
La direction DCSI assure le bon du matériel i Efficace
Conservation des dossiers juridique mis a jour au niveau de l'agence Intermédiaire
Verrouillage du systeme Efficace
La direction DCSI assure le bon du matériel i Efficace
Néant Inexistant
Contrdle de journées comptable Intermédiaire
Controle de journées comptable Intermédiaire
Néant Inexistant
Intermédiaire
Validation de l'opération par le superviseur tout en contrdlant toute I'opération
Intermédiaire
Contrdle de journées comptables Intermédiaire

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Moyenne

Modéré

Mineur

Mineur

Modéré

Modéré

Mineur

Modéré

Modéré

Mineur

Mineur

Mineur

Mineur

Important

Modéré

Modéré

Modéré

Modéré

Modéré

Mineur

2
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Entrevue d’information

Introduction de la demande
de crédit

Analyse détaillée du dossier de crédit

LES ANNEXES

Crédit immobilier

Etapes Téaches Niveau 1 : Catégorie du risque Référence Niveau 2 (Evénement a risque)  Fréquence Gravité
Non-respect de la charte qualité ; retard ou réactivité
1. Litiges commerciaux RO 1.4  inadéquate: Communication incfficiente ou i ié Moy Imp
avec les clients.... etc.
1 Serendre  Pagence et s’adresser A Ia caisse. R . .
8 V- Fraudes et autres activités criminelles RO 5.2  Incendie criminel ; attentat; ... etc Faible Important
VI- Perte des moyens d’exploitation RO 6.3 Cawstrophe naturelle ; désobéissance civile: ... etc. Faible Important
RO 1.1  Perte des clients en cas d'information erronée. Moyenne Modéré
Renseigner le client sur les offres de financement
2 offertes par PATB dans le domaine du crédit LLitiges commerciaux RO 1.3  Produit non compatible avec les besoins du client. Moyenne Modéré
immobilier.
RO 1.6  Absence ou mangue de clarté. Moyenne Modéré
LLitiges commerciaux RO 1.5  Non-respectdes directives de la direction générale. Moyenne Modéré
Le client doit établir une demande de crédit par
3 écrit, signée et déposée aupreés du chargé de RO 4.6  Non-respect des termes par erreur/oubli. Moyenne Modéré
clientdle contre un récépissé de dépdt provisoire. ) .
1V Erreur d’exécution
RO 4.3  Perte de la demande d'un client. Moyenne Mineur
. . Non-respect des directives en matiére de traitement des a3
ILLitiges commerciaux RO 15 dossiers de crédits Moyenne Modéré
Formaliser la demande de crédit par un dossier en
4 bonne et due forme (respectant les conditions de IV.Erreur d’exécution RO 4.3  Acceptation de dossier incomplet. Moyenne Modéré
forme et de fond).
V- Fraudes et autres activités criminelles RO 5.5  Acceptation des documents falsifiés. Faible Important
.. » La non-conformité de la documentation aux lois, textes .
I1.Litiges avec les autorités RO 2.1 S e wo— Faible Important
1V.Erreurs d’exécution RO 4.1 Retard dans le traitement des dossiers. Moyenne Modéré
Vérification de Pidentité; de la situation familiale ;
¥ : La non-authenticité des b il
5 e e e ma——— deur. non-authenticité des documents. Faible Important
V- Fraudes et autres activités criminelles RO 5.3  Leserreurs sur les documents. Faible Important
Faux documents. Faible Important
.. . Non-respect des directives en matiére de traitement des
LLitiges commerciaux RO 15 dossiers de crédits. Moyenne Important
Risque d’accorder des crédits 3 un client insolvable
RO 3.1 (g rendettement du clens) ioyenig rnoreng
II1.Erreur d’évaluation du risque
Veérification de la situation financidre et ’ S
Risque d et d M I
ton delasiuaton fnaneieret RO33 Riwe e y »
6 du client et de sa moralité (incidents de paiement,
interdit de chéques, classement au niveau du
Secteur bancaire). RO 4.6 Non-consultation de la centrale des risques (SED). Moyenne TImportant
IV Erreur d’exécution
Caleul erroné de la capacité de remboursement du client
RO 49 (sous-<stimation). Moyenne Important
P Dissimulation des données financiéres sur les clients et/ou
V- Fraudes et autres activités criminelles ROS53 Moyenne Important

majoration des revenus.

Critici (F*G)

A DN DN DN DN DN W W W R W W R RN R RN RN RN N W

Element de controle
S’il n'y a pas des éléments de controle, écrire
« néant »

Au niveau de chaque agence un superviseur est désigné pour controler les opérations
dlouverture des comptes: validation de I'ouverture du compte sur le systéme,
vérification des documents juridiques. et inventaire périodique des dossiers juridiques.

— Equipement des agences par des caméras de surveillance en marche, bien placées et
couvrant tous les champs ;

— Equipement des agences par des détecteurs du feu et des alarmes ;

— Equipement des agences par des coffres sécuris stantes & tous types
dincidents ;

— Archivage organisé des dossiers dans des armoires blindées qui ferme a clé, une
entité est responsable de la conservation et de la gestion de ces dossiers.

Dispositif de PCA (Plan de continuité d'activité) en place avec un site de secour
implanté 2 la zone de BIZERTE

Disponibilité de prospectus complets et réguliérement mis a jour sur les offres de
financements proposées par la banque au niveau de I'ensemble des agences.

Contrdle de 2éme niveau

Contrdle de 2éme niveau

Contrdle 2éme niveau de conditions de forme des dossiers de crédits

Contrdle 2éme niveau de conditions de forme des dossiers de crédits

Controle 2éme niveau de conditions de forme des dossiers de crédits

Suivi de I'acheminement des dossiers via le work flow

Contrdle 2eéme niveau de conditions de forme des dossiers de crédits

Contrdle 2eme niveau de conditions de forme des dossiers de crédits

Contrdle 2&éme niveau de conditions de forme et de fonds des dossiers de crédits

Suivi de I'acheminement des dossiers via le work flow

Controle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

Controle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

Contrdle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

Contrdle 2eéme niveau de conditions de forme et de fonds des dossiers de crédits

Contrdle 2&éme niveau de conditions de forme et de fonds des dossiers de crédits

Contrdle 2&éme niveau de conditions de forme et de fonds des dossiers de crédits

Contrdle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

Controle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

Contrdle 2eme niveau de conditions de forme et de fonds des dossiers de crédits

Efficacité
du DMR

Intermédiaire

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Intermédiaire

Efficace

Intermédiaire

Efficace

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Intermédiaire

Fréquence
aprés DMR

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Gravité
aprés DMR

Modéré

Mineur

Mineur

Modéré

Modéré

Mineur

Modéré

Modéré

Mineur

Modéré

Mineur

Mineur

Modéré

Mineur

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Criticit (F*G)
aprés DMR

2
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Analyse détaillée du dossier de crédit

de crédit

ion

n/autorisati

écisiol

Prise de d

Mobilisation du crédit

Traitement des impayés

LES ANNEXES

LLitiges commerciaux

Evaluation préalable des garanties devant ére

D oAt
g recucilles en cas de deécision favorable. YR gdieecation
V- Fraudes et autres activités criminelles
1V.Erreur d’exécution
8 Enregistrement des dossiers des crédits recus sur
le systéme informatique.
VI- Pertes des moyens d’exploitation
L.Litiges commerciaux
5 S’assurer que le crédit est autorisé dans le cadre

des organes habilités.
V- Fraudes et autres activités criminelles

Assurer Ia formalisation de Pautorisation de LLiicescopneciany

10 crédit sur un formulaire imprimé et sa
aux structures ée

1V.Erreurs d’exécution

1.Litiges commerciaux

S’assurer que tout refus d’octroi de crédit est

1 justifié par des motifs clairs et convaincants.
IV Erreurs d’exécution
I.Litiges commerciaux
12 S’assurer avant toute mobilisation du crédit du
recueil préalable des garanties.
1V.Erreurs d’exécution
13 Déblocage des fonds. IV.Erreurs d’exécution
14 La détection des impayés et la prise en charge. 1V.Erreurs d’exécution
15 La mise en jeu des garanties en cas d’impayé. IV.Erreurs d’exécution
1V Erreurs d’exécution
16 Traitement comptable conforme des créances

impayées et des intéréts et pénalités de retard.

VII. Défaill

des systemes d’i

RO 1.5

RO 4.6

RO 49

RO 5.5

RO 4.2

RO 4.3

RO 6.2

RO 6.3

RO 1.5

RO 5.5

RO 1.5

RO 4.1

RO 1.1

RO 1.5

RO 4.1

RO 4.3

RO 1.5

RO 44

RO 4.11

RO 4.1

RO 4.3

RO 4.7

RO 4.11

RO 4.3

RO 4.3

RO 74

Non-respect des directives en matiére de traitement des.

dossiers de garanties. Moyenne
Non-consultation de la centrale des garanties de labanque.  Moyenne
(I::(:;{:;:)on entre le crédit et la garantie exigée (sous- Y
Surévaluation des garanties sous-tendant le crédit

demandé Wity
Absence de confirmation regue. Faible
Perte de documents ou de dossier d"un client. Faible
Perte des données (Protection inadéquate de données Moyenne
Catastrophe naturelle Faible
Non-respect des directives en matiére de délégation. Moyenne
::::;:;:Ilon de crédit émanant d'un comité de crédit non Faible
Non-respect des directives de la direction générale. Moyenne
Transferts tardifs/oubliés. Moyenne
Perte des clients. Faible
Non-respect des directives de la direction générale. Moyenne
Transferts tardifs/oubliés. Moyenne
Preuve écrite insuffisante ou inadé fus abus Moy
Non-respect des directives de la direction générale. Moyenne
Non-respect des conditions de Lettre d" Autorisation de

Crédit. ilovenng
Risque d’octroi des crédits non couverts par des garanties. Faible
Destination erronée des fonds. Faible
Déblocage d'un nmontant erroné. Faible
Non-prélevement des frais et commissions en vigueur. Faible
Retard ou suivie permanent inadéquat. Moyenne
Lo e B
Non-perception des frais et intéréts. Faible
Retard ou erreur de d’une transaction M
Défaillance au niveau du systéme d'information ; retard Faible

dans les mises A jour.

Important

Important

Important

Important

Modéré

Important

Important

Important

Modéré

Important

Modéré

Mineur

Modéré

Modéré

Modéré

Modéré

Important

Important

Important

Important

Important

Important

Important

Important

Important

Modéré

Important

W NSNS SN

)
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Contrdle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

le service juridique doit veiller & la bonne constitution de la garantie avant tou
déblocage de crédit

le service juridique doit veiller 2 Ia bonne constitution de la garantie avant tou
déblocage de crédit

Les crédits sont évalués par 2 experts

Néant

Controle inopiné/Lenregistrement des dossiers reus sur le systéme d'information.

— Equipement des agences par des détecteurs du feu et des alarmes ;
— Renforcement des agences par du der forgé et des vitres spéciales :

— Equipement des agences par des coffies sécurisées résistantes 2 tout types
cidents.

— Equipement des agences par des détecteurs du feu et des alarmes ;

— Renforcement des agences par du der forgé et des vitres spéciales :

—~ Equipement des agences par des coffies sécurisées résistantes 2 tout types

d'incidents.

Le contrdle de 2&me niveau assure ce contrdle

Le contrdle de 2&me niveau assure ce contrdle

Le contrdle de 2&me niveau assure ce controle

Date de la demande de crédit + suivi du dossier via workflow

Néant

Contrle 2eme niveau de conditions de forme et de fonds des dossiers de crédits

Suivi du dossier via workflow

Controle 2éme niveau de conditions de forme et de fonds des dossiers de crédits

le service juridique doit veiller 2 Ia bonne constitution de la garantie avant tou
déblocage de crédit + La direction administrative assure ce contrdle

le service juridique doit veiller 2 Ia bonne constitution de la garantie avant tou
déblocage de crédit + La direction administrative assure ce controle

le service juridique doit veiller 2 Ia bonne constitution de la garantie avant tou
déblocage de crédit + La direction administrative assure ce contrdle

un deuxiéme contréle de validation aura lieu avant tout déblocage

un deuxiéme controle de validation aura lieu avant tout déblocage

Les commissions et frais sont prélevés avant le déblocage

Controle des engagements

Néant

Controle financier

Controle financier

Néant

Intermédiaire

Efficace

Efficace

Intermédiaire

Inexistant

Intermédiaire

Efficace

Efficace

Efficace

Efficace

Efficace

Intermédiaire

Inexistant

Intermédiaire

Efficace

Intermédiaire

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Intermédiaire

Inexistant

Intermédiaire

Intermédiaire

Inexistant

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Elevée

Faible

Faible

Faible

Modéré

Mineur

Mineur

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Mineur

Modéré

Modéré

Mineur

Modéré

Mineur

Mineur

Mineur

Mineur

Mineur

Modéré

Modéré

Important

Modéré

Modéré

Important
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LES ANNEXES

Etapes taches Nvean s Catégorie a risque R (EVénement ! risque) --_----

— Equipement des agences par des caméras de surveillance en marche, bien placées
et couvrant tous les champs ;
— Equipement des agences par des détecteurs du feu et des alarmes ;

V- Fraudes et autres activités crimin Incendie criminel ; attentat .. cfc. 01 — Equipement des agences par des coffres sécurisées résistantes & tous types ace ineur
udes és elles RO 5.2 Faible Important Eq E; Faible Mii
incidents ;
1 — Archivage organisé des dossiers dans des armoires blindées qui ferme a clé, une
enité est responsable de la conservation et de la gestion de ces dossiers.
VI- Perte des moyens &’exploitation RO 63  Camstrophe naturelle ; désobéissance civile: ... efc. Faible Important 3 E‘;p]:::: d]: ; C‘: f';l';;‘:;"“““é eabiD) ey phessrec iR K e Efficace Faible Mineur 1
Non-respect de la charte qualité; refard ou réacivité : ) - N
- o e . . o Equipement des agences par des caméras de surveillance en marche, bien placées ct - " .
Ce
RO 1.4 quate Y P! 6 couvrant tous les champs Intermédiaire Faible Modéré 2
avec les clients.... etc.
2 1. Litiges commerciaux RO 1.3 Produit non compatible avec les besoins du client. Faible Modéré 2 Néant Inexistant Faible Modéré 2
Ployvalence du personnel exéctant/Disponibilié de prospectus complets et
RO 1.6  Absence ou manque de clarté. Moyenne Modéré 4 régulierement mis 2 jour sur les offres proposées par la banque au niveau de Efficace Faible Mineur 1
Tensemble des agences.
1Litiges commerciaux RO 1.5 Non-respect des directives de la direction générale. Moyenne Modéré 4 Contrdle 2éme niveau de conditions de forme. Efficace Faible Mineur 1
RO 4.1  Retard dans le traitement « Contraintes de volume». Faible Mineur 1 Néant Inexistant Faible Mineur 1
RO 4.3  Acceptation de dossicr incomplet. Moyenne Modéré 4 Un 2me contrdle de dossiers au niveau du COU Efficace Faible Modéré 2
3 IV.Erreur d’exécution
Usage non approprié d’une application ou systéme. Faible Mineur 1 Néant Inexistant Faible Mineur 1
RO 4.4
Retard ou controle inadéquat des données d’une ] " ) ’ . o
o Moyenne Modéré 4 Un 2eme contrdle de dossiers au niveau du COU Efficace Faible Modéré 2
VII. Défaillance des systémes d'informati RO7.1  Défaillance du matériel informatique. Faible Modéré 2 La direction DCSI assure le bon fonctionnement du matériel informatique. Efficace Faible Mineur 1
V- Fraudes et autres activités criminelles ROS5.3  Lordre de virement n'est pas rempli Moy Imp 6 Controle de journée comptable + Validation du virement par le superviseur Intermédiaire Faible Modéré 2
4
V- Pertes des moyens d’exploitation RO 6.4 ;Z’::P‘:‘::l';‘“ R ol Faible Mineur 1 (@it o s G S st X R (e ) Efficace Faible Mineur 1
1. Litiges commerciaux RO 1.5 Non-respect des termes par erreur/oubli. Moyenne Modéré 4 Deuxiéme Conirole du superviseur Efficace Faible Mineur 1
V- Fraudes et autres activités criminelles RO 53  Idenité frauduleuse Faible TImportant 3 sur lapplication SIGCAP de la signature du client Efficace Faible Mineur 1
5
RO7.1  Défaillance de matériel informatique. Faible Modéré 2 La direction DCSI assure le bon fonctionnement du matériel informatique. Efficace Faible Mineur 1
VII. Défaillance des systémes d'information
RO 7.4 Défaillance au niveau de systéme d’information. Faible Modéré 2 La direction DCSI assure le bon fonctionnement du matériel informatique. Efficace Faible Mineur 1




10

11

LES ANNEXES

Procéder aux vérifications conformément 2 la Politique.

Tnsérer les documents sur le workflow et transmettre au
directeur d’agence.

Recevoir les documents et procéder aux vérifications :

— Vérifier la des etl
des données.

~ Vérifier la résidence du client.

Transmettre les documents & ’Opérateur de la division
CRCCE pour vérification

Effectuer une photocopie de ordre de virement signé et
le garder dans le dossier du bénéficiaire.

Transmettre Pordre de virement signé a I Division
Opérations Financiére de la COU pour archivage.

1. Litiges avec les autorités

1V Erreurs d’exécution

V- Fraudes et autres activités criminelles

1V Erreur d’exécution

VI Pertes des moyens d’exploitation

VII. Défaillance des systémes d’information

1V Erreurs d’exécution

V- Fraudes et autres activités criminelles

V- Fraudes et autres activités criminelles

1V Erreur d’exécution

VII. Défaillance des systémes d’information

1. Litiges commerciaux

1V. Erreurs d’exécution

VI Pertes des moyens d’exploitation

VII. Défaillance des systémes d’information

1V Erreur d’exécution

VII. Défaillance des systémes d’information

RO 2.1

RO 4.1

RO 5.3

RO 4.1

RO 4.8

RO 6.1

RO 7.1

RO 74

RO 4.7

RO 5.3

RO 5.3

RO 4.1

RO 74

RO 1.5

RO 4.3

RO 6.2

RO 7.1

RO 74

RO 4.1

RO 74

La non-conformité de la documentation aux lois, textes.

réglementaires et procédures internes.

Retard dans le traitement des dossiers.

La non-authenticité des documents.

Les erreurs sur les documents.

Faux documents.

Transferts tardifs/oubliés.

Dommage ou pertes aux documents des clients.

Protection inadéquate de données.

Défaillance de matériel informatique.

Défaillance au niveau de systeme d’information.

Retard ou double contrdle inadéquat.

Identité frauduleuse ; fausse déclaration... etc.

Identité frauduleuse

Transferts tardifs/oubliés.

Destination erronée des documents.

Défaillance au niveau de systeme d’information.

Non-respect des termes par erreur/oubli.

Perte du dossier ou des documents d’un client.

Protection inadéquate de données ; protection inadéquate

des archives de la bangue.

Défaillance de matériel informatique.

Défaillance au niveau de systéme d'

Moyenne

Moyenne

Faible

Moyenne

Moyenne

Faible

Moyenne

Faible

Faible

Faible

Faible

Faible

Faible

Moyenne

Faible

Faible

Faible

Moyenne

Faible

Faible

Transferts tardifs/oubliés.

Destination erronée des documents.

Défaillance au niveau de systeme d’information.

Moyenne

Faible

Faible

Important

Modéré

Important

Modéré

Modéré

Mineur

Modéré

Modéré

Modéré

Modéré

Modéré

Important

Important

Modéré

Mineur

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Modéré

Mineur

Modéré

NOR R W R

N N N R W W NN NN LN

N

N N AN RN N

Controle du superviseur + Controle au niveau du COU

Suivi du dossier via workflow

Controle du superviseur + Contrdle au niveau du COU

Contrle du superviseur + Controle au niveau du COU

Controle du superviseur + Contrdle au niveau du COU

Suivi du dossier via workflow

Equipement des agences par des caméras de surveillance en marche, bien placées

et couvrant tous les champs ;

— Equipement des agences par des détecteurs du feu et des alarmes ;

— Equipement des agences par des coffres sécurisées résistantes a tous types
d’incidents.

La banque a mis en place un SMSI qui permet de sécuriser les données
La direction DCSI assure le bon fonctionnement du matériel informatique.
La direction DCSI assure le bon fonctionnement du matériel informatique.
Deuxieme Contréle du superviseur

Deuxiéme Controle du superviseur

Deuxieme Contréle du superviseur

Suivi du dossier via workflow

Néant

La direction DCSI assure le bon fonctionnement du matériel informatique.

Contrle 2éme niveau de conditions de forme des dossiers de Virement

— Equipement des agences par des caméras de surveillance en marche, bien placées

et couvrant tous les champs ;

Equipement des agences par des détecteurs du feu et des alarme
Equipement des agences par des coffres sécuris ésistantes 2 tous types
incidents.

— Equipement des agences par des caméras de surveillance en marche, bien placées

et couvrant tous les champs ;
— Equipement des agences par des détecteurs du feu et des alarmes ;

— Equipement des agences par des coffres sécurisées résistantes A tous types
dincidents.

La direction DCSI assure le bon fonctionnement du matériel informatique.
La direction DCSI assure le bon fonctionnement du matériel informatique.
Suivi du dossier via workflow

Néant

La direction DCSI assure le bon fonctionnement du matériel informatique.

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Inexistant

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Efficace

Inexistant

Efficace

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Faible

Modéré

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur

Mineur
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Annexes N°04 : Les matrices des risques résiduels des processus étudiés.

Probabilité d'occurrence

Matrice des risques nets -Ouverture d’un compte

client-

RO 47
RO4.1

RO2.1
RO1S5
RO43 RO1G6—

ROG.1

RO53 RO14 RO 44

RO48

RO13- ~RO62

Probabilité d'occurrence

1 2
gravité du risque

Matrice des risques nets Versement espéces

o RO14
RO4.1
RO52
RO42
RO74 RO43
RO7.I Q
RO1S5

RO64
ROG63
Ro54 RO 2.1

1 2
Gravité du risque

Probabilité d'occurrence

Matrice des risques nets Retrait espéces

ROSS
RO21

RO43

RO7.1 0
ROS53
s ° \)0
ROS52

RO 41
ko063 RO42 RO14

1 2
Gravité du risque
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Probabilité d'occurrence

N

Matrice des risques nets Virement local

RO42
ROG63

le.9
o @

ROSS RO 64 RO43

Matrice des risques nets Crédit immobilier -
niveau agence-

RO4.11

ROS53

RO54
RO15

RO 4.1 N
RO14

Probabilité d'occurrence

RO2.1

RO49

' RO43

ROG62 ROS55  RO44

RO33

RO74

2800 9

RO LI

ROS53
RO31 RO13

RO 14

2 3
Gravité du risque

2
Gravité du risque

Matrice des risques nets Virement international -

niveau agence -

RO13
RO43 ROS53
4
RO47
1 RO 4.1 \)

RO52 ROILS RO74

RO16"RO63

Probabilité d'occurrence

Gravité du risque
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Annexes N°05 : Diagramme fréquence-gravité des processus étudiés.

Probabilité d'occurrence

Ouverture d’un compte client-

Probabilité d'occurrence

2
gravité du risque

Versement espéces

2
Gravité du risque

Probabilité d'occurrence

Retrait espéces

2
Gravité du risque
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Probabilité d'occurrence

Virement local

Probabilité d'occurrence

2
Gravité du risque

Crédit immobilier - niveau agence-

2
Gravité du risque

Probabilité d'occurrence

Virement international - niveau agence -

2
Gravité du risque
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